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Úvod
S prˇiby´vajı´cı´m mnozˇstvı´m internetovy´ch sluzˇeb roste i mnozˇstvı´ pokusu˚ o jejich zneuzˇitı´, prˇedevsˇı´m za
u´cˇelem zisku. Zde prˇistupuje ke slovu CAPTCHA test, umozˇnˇujı´cı´ rozlisˇenı´ legitimnı´ch uzˇivatelu˚ od
u´tocˇnı´ku˚, zneuzˇı´vajı´cı´ch tyto sluzˇby s pomocı´ automatizovany´ch metod. V soucˇasne´ dobeˇ existuje mnoho
druhu˚ teˇchto testu˚, zalozˇeny´ch na ru˚zny´ch principech. Zˇa´dny´ z nich se ale nemu˚zˇe pysˇnit dokonalou
ochranou prˇed u´tocˇnı´ky a za´rovenˇ 100% u´speˇsˇnostı´ prˇi rˇesˇenı´ legitimnı´mi uzˇivateli.
U´cˇelem te´to diplomove´ pra´ce je zhodnotit soucˇasne´ CAPTCHA testy a na za´kladeˇ zı´skany´ch poznatku˚
navrhnout dalsˇı´ rˇesˇenı´, jezˇ by mohla posunout rozpozna´va´nı´ cˇloveˇka od pocˇı´tacˇe zase o krok da´l.
Je pravdeˇpodobne´, zˇe nalezena´ rˇesˇenı´ budou velmi brzy prˇekona´na, vzhledem k pokroku˚m v oblasti
rozpozna´va´nı´ obrazu a umeˇle´ inteligence. Prˇekona´va´nı´ novy´ch CAPTCHA testu˚ samo o sobeˇ stojı´ za
pokroky v te´to oblasti veˇdy, nebot’inspiruje dalsˇı´ lidi k nalezenı´ netradicˇnı´ch rˇesˇenı´.
Toto zada´nı´ jsem si vybral vzhledem ke sve´mu zameˇrˇenı´ na internetove´ technologie, protozˇe mi
poskytuje skveˇlou prˇı´lezˇitost, jak se zdokonalit pra´veˇ v te´to oblasti.
Pra´ce je rozdeˇlena do trˇı´ kapitol. Kapitola 1 rozebı´ra´ problematiku CAPTCHA testu˚ z hlediska
bezpecˇnosti, pouzˇitelnosti a dalsˇı´ch hledisek. Soucˇa´st te´to kapitoly tvorˇı´ resˇersˇe soucˇasny´ch CAPTCHA
testu˚ a vza´jemne´ porovna´nı´. Na´sleduje 2 navrzˇenı´ novy´ch rˇesˇenı´ a jejich analy´za. Poslednı´ kapitola
popisuje 3 postup implementace navrhovany´ch rˇesˇenı´ a zhodnocenı´.
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Kapitola 1
CAPTCHA test
1.1 Problematika
Na´zev CAPTCHA test navrhl Luis Von Ahn et al.[27] a znamena´ Completely Automatic Public Turing
test to tell Computers andHumans Apart – jde tedy o test pro rozlisˇenı´ cˇloveˇka od pocˇı´tacˇe. Tato zkratka
mu˚zˇe by´t matoucı´, protozˇe CAPTCHA testy jsou ve skutecˇnosti reverznı´m Turingovy´m testem, nebot’
se dotazujı´ cˇloveˇka, ne pocˇı´tacˇe. Take´ naprosta´ veˇtsˇina CAPTCHA testu˚ nenı´ plneˇ automaticka´, ale je
po cˇloveˇku vyzˇadova´no rˇesˇenı´ zadane´ho testu. Hlavnı´m cı´lem CAPTCHA testu˚ pouzˇity´ch v interneto-
vy´ch aplikacı´ch je rozpozna´va´nı´ lidsky´ch na´vsˇteˇvnı´ku˚ webovy´ch stra´nek od teˇch ”ostatnı´ch“, naprˇı´klad
automatizovany´ch pocˇı´tacˇovy´ch programu˚.
V roce 1997 Andrei Broder a jeho kolegove´, vyvinuli tento test jako odpoveˇd’na proble´m s automa-
ticky´mi registracemi emailovy´ch u´cˇtu˚ na Yahoo!. V v roce 2001 si tento zpu˚sob boje proti automaticke´mu
spamova´nı´ patentovali[6]. Pu˚vodnı´ CAPTCHA test spocˇı´val v rozpozna´nı´ a prˇepsa´nı´ ru˚zneˇ deformova-
ny´ch pı´smen a cˇı´slic vygenerovany´ch do obra´zku. Tento prˇı´stup se pouzˇı´va´ ve velke´ mı´rˇe i dnes, nicme´neˇ
bylo vyvinuto i mnoho odlisˇny´ch CAPTCHA testu˚. Naprˇı´klad rozpozna´va´nı´ objektu˚ na obra´zku, mlu-
vene´ho textu, hranı´ her a dalsˇı´, ktery´m se budeme veˇnovat da´le. Zˇa´dny´ z teˇchto CAPTCHA testu˚ vsˇak
nenı´ naprosto dokonaly´. S rostoucı´ obtı´zˇnostı´ vyrˇesˇenı´ testu pro pocˇı´tacˇ veˇtsˇinou roste obtı´zˇnost i pro
cˇloveˇka, cozˇ vede k frustraci rˇesˇitelu˚ a ke snı´zˇenı´ prˇı´stupu˚ ke zdroji, ktery´ ma´ CAPTCHA test chra´nit.
Vy´kon pocˇı´tacˇu˚ neusta´le roste, takzˇe soucˇasne´ CAPTCHA testy mohou by´t beˇhem pa´r let prolomeny
jen s pomocı´ hrube´ sı´ly vy´pocˇetnı´ techniky. Je velmi pravdeˇpodobne´, zˇe za urcˇitou dobu nebude mozˇne´
v internetove´m prostrˇedı´ cˇloveˇka od pocˇı´tacˇe vu˚bec odlisˇit.
CAPTCHA test by meˇl by´t [18, 5]:
• Automatizovany´ – generova´nı´ a hodnocenı´ by meˇlo probı´hat automaticky bez za´sahu cˇloveˇka.
• Otevrˇeny´ – podkladova´ databa´ze a pouzˇity´ algoritmus by meˇly by´t verˇejneˇ zna´my. I prˇes to by ale
meˇl tento test zu˚stat bezpecˇny´.
• Pouzˇitelny´ – test by meˇl by´t rˇesˇitelny´ vsˇemi lidmi bez rozdı´lu jazyka, vzdeˇla´nı´, fyzicke´ho stavu
nebo schopnosti vnı´ma´nı´. Navı´c by meˇl jı´t vyrˇesˇit v rozumne´m cˇase.
• Bezpecˇny´ – test by meˇl by´t dostatecˇneˇ slozˇity´, aby ho nebylo mozˇne´ vyrˇesˇit automaticky s pouzˇitı´m
pocˇı´tacˇe.
1.1.1 Bezpečnost
Dle zdroju˚ [18, 25] existujı´ 4 za´kladnı´ typy u´toku˚ pro prolomenı´ CAPTCHA testu˚:
• Na´hodne´ ha´da´nı´
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• Prˇı´me´ prˇirˇazova´nı´
• Strojove´ ucˇenı´
• Lidske´ zdroje
Prvnı´m z nich je na´hodne´ ha´da´nı´. Tato metoda velmi za´visı´ na typu CAPTCHA testu. Naprˇı´klad
u opisova´nı´ textu zde ma´me tolik mozˇny´ch variant, kolik jen je mozˇno sestavit slov v dane´m jazyce.
Pokud vybı´ra´me k z nmozˇnostı´, pravdeˇpodobnost na´hodne´ho uha´dnutı´ je da´na vzorcem k/n. Obecneˇ by
meˇla by´t pravdeˇpodobnost na´hodne´ho uha´dnutı´ spra´vne´ho rˇesˇenı´ CAPTCHA testu pod 0,01% [8].
U´tok prˇı´my´m prˇirˇazova´nı´m prˇedpokla´da´ CAPTCHA test s omezenou ba´zı´ dat. Samotny´ u´tok spocˇı´va´
ve vytvorˇenı´ databa´ze spra´vny´ch rˇesˇenı´, ktera´ je pote´ pouzˇita prˇi rˇesˇenı´ zadany´ch CAPTCHA testu˚.
S omezenou ba´zı´ dat nema´ smysl ota´zka, zda je mozˇne´ tento u´tok u´speˇsˇneˇ prove´st, ale zda by se to
u´tocˇnı´ku˚m z ekonomicke´ho hlediska vyplatilo. Naprˇı´klad u CAPTCHA testu Asirra prˇi pouzˇı´tı´ 3.000.000
obra´zku˚ z databa´ze a prˇi 12 obra´zcı´ch u jednoho testu by u´tocˇnı´k kompromitoval 95% te´to databa´ze jizˇ
za 750.000 pokusu˚ [16].
Strojove´ ucˇenı´ prˇedstavuje nejslibneˇjsˇı´ metodu u´toku pro obra´zkove´ CAPTCHA testy. Princip spocˇı´va´
v extrakci du˚lezˇity´ch topologicky´ch prvku˚ ze vzorove´ho obra´zku a na´sledne´ hodnocenı´ shody teˇchto prvku˚
se zı´skany´mi prvky u zkoumane´ho obra´zku. Tı´mto zpu˚sobem mu˚zˇeme naprˇı´klad rozpoznat na fotografii
lidsky´ oblicˇej.
Dı´ky levne´ pracovnı´ sı´le trˇetı´ho sveˇta je v soucˇasne´ dobeˇ mozˇne´ zaplatit si rˇesˇenı´ CAPTCHA testu
lidmi [25], proti cˇemuzˇ je prakticky nemozˇne´ se bra´nit, nebot’ to podry´va´ samotny´ princip CAPTCHA
testu. Nejde zde pouze o rozpozna´nı´ cˇloveˇka od pocˇı´tacˇe, ale take´ o rozpozna´nı´ legitimnı´ho uzˇivatele od
uzˇivatele najmute´ho pro prolomenı´ CAPTCHA testu. Naprˇı´klad spolecˇnost Death by Captcha1 nabı´zela
v dobeˇ psanı´ te´to diplomove´ pra´ce vyrˇesˇenı´ 1000 CAPTCHA testu˚ za $1,39.
1.1.2 Použitelnost
Obtı´zˇnost vyrˇesˇenı´ jednotlivy´ch CAPTCHA testu˚ mu˚zˇe cˇloveˇk od cˇloveˇka kolı´sat, naprˇı´klad pro slepce
je vizua´lnı´ CAPTCHA test prakticky nerˇesˇitelny´. Proto je u na´s da´no prˇı´mo za´konem[19], aby vsˇechny
sluzˇby poskytovane´ sta´tem (to zahrnuje i webove´ sluzˇby) byly dostupne´ take´ hendikepovany´m a zdravotneˇ
postizˇeny´m uzˇivatelu˚m. Vzhledem k decentralizaci internetu se takove´to pravidlo neda´ vynutit. Za´lezˇı´
hlavneˇ na jednotlivy´ch provozovatelı´ch webovy´ch sluzˇeb, aby mysleli take´ na hendikepovane´ uzˇivatele.
U soucˇasny´ch CAPTCHA testu˚ prˇevazˇuje vizua´lnı´ varianta v kombinaci se zvukovou pro nevidome´
uzˇivatele.
Dalsˇı´ z prvku˚ pouzˇitelnosti prˇedstavuje mı´ra u´speˇsˇnosti uzˇivatelu˚ a mı´ra u´speˇsˇnosti pocˇı´tacˇu˚ prˇi rˇesˇenı´
CAPTCHA testu. Uda´va´ se, zˇe prolomenı´ CAPTCHA testu automaticky´m u´tokem by meˇlo by´t u´speˇsˇne´
v me´neˇ nezˇ 0,01% prˇı´padu˚, zatı´mco cˇloveˇk by meˇl by´t schopen tento test u´speˇsˇneˇ vyrˇesˇit v 90% prˇı´padu˚
[8].
1http://www.deathbycaptcha.com/
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1.2 Rozdělení CAPTCHA testů
CAPTCHA testy mu˚zˇeme rozdeˇlit podle ru˚zny´ch hledisek. Obecneˇ se pouzˇı´va´ rozdeˇlenı´ podle typu u´lohy
na rozpozna´va´nı´ textu, zvuku a obrazu [5, 21, 10]. Tyto metody jsou podrobneˇji popsa´ny v na´sledujı´cı´ch
sekcı´ch. V te´to pra´ci jsou zahrnuty jesˇteˇ dalsˇı´ metody implementace CAPTCHA testu, jako naprˇı´klad
CAPTCHA testy na se´manticke´m a logicke´m principu (1.2.4), testy nevyzˇadujı´cı´ uzˇivatelovu interakci
(1.2.5), individua´lnı´ autentizaci (1.2.6) a centralizovanou autentizaci (1.2.7).
1.2.1 Rozpoznávání textu
Rozpozna´va´nı´ deformovane´ho textu je vu˚bec prvnı´ metoda, ktera´ byla u CAPTCHA testu˚ pouzˇita, viz
1.1. Princip spocˇı´va´ v generova´nı´ ru˚zneˇ deformovany´ch pı´smen nebo textu (a prˇı´padneˇ cˇar a obrazcu˚)
do obra´zku, ktery´ se na´sledneˇ zobrazı´ testovane´mu subjektu. Ten pak prˇecˇte z obra´zku zadany´ text a
vepı´sˇe ho do textove´ho pole. Text z tohoto pole je na´sledneˇ odesla´n spolecˇneˇ s dalsˇı´mi daty od uzˇivatele.
Na aplikacˇnı´m serveru probeˇhne porovna´nı´ uzˇivatelem zadane´ho textu s textem, ktery´ byl do obra´zku
vygenerova´n. Shoda znamena´ u´speˇsˇne´ splneˇnı´ CAPTCHA textu.
Nejveˇtsˇı´ vy´hoda tohoto postupu spocˇı´va´ v jednoduchosti generova´nı´ a prakticky neomezene´m mnozˇ-
stvı´ variant generovane´ho textu a take´ zpu˚sobu, jaky´m lze tento text generovat do obra´zku. Dalsˇı´ vy´hodou
je neza´vislost na dorozumı´vacı´m jazyce (pouze na dane´ za´kladnı´ abecedeˇ).
Spolecˇneˇ s vy´vojem novy´ch zpu˚sobu˚ jak generovat textove´ CAPTCHA testy take´ roste mnozˇstvı´
metod, ktere´ se snazˇı´ tyto testy vyrˇesˇit automaticky. Pro automaticke´ rˇesˇenı´ textovy´ch CAPTCHA testu˚
se pouzˇı´va´ OCR (Optical Characted Recognition) software, umozˇnˇujı´cı´ rozpoznat jednotliva´ pı´smena
v obra´zku. V reakci na pouzˇitı´ OCR prˇisˇli tvu˚rci CAPTCHA testu˚ s novy´m postupem, a to shlukova´nı´m
pı´smen (CCT, Crowding Characters Together). Cˇa´stecˇny´ prˇekryv pı´smen znemozˇnil prˇı´me´ rozpozna´nı´
prˇes OCR – bylo nejdrˇı´ve trˇeba prove´st jejich segmentaci. Nicme´neˇ ani segmentace se neuka´zala jako
prˇı´lisˇ velky´ proble´m. Experimenta´lneˇ bylo dosazˇeno vı´ce nezˇ 46% u´speˇsˇnosti prˇi rozpozna´nı´ takto
generovane´ho textu [8].
Rozpozna´nı´ deformovane´ho textu mu˚zˇe by´t v neˇktery´ch prˇı´padech velmi obtı´zˇne´ azˇ nemozˇne´, naprˇı´-
klad pro lidi s ocˇnı´mi vadami, dyslektiky a menta´lneˇ postizˇene´. Prˇi slozˇiteˇjsˇı´ch textovy´ch deformacı´ch je
i pro cˇloveˇka bez teˇchto vad pomeˇrneˇ na´rocˇne´ test u´speˇsˇneˇ splnit. Prˇesto je tento CAPTCHA test aktua´lneˇ
(brˇezen 2013) nejpouzˇı´vaneˇjsˇı´.
1.2.2 Rozpoznávání zvuku
Jak bylo rˇecˇeno v sekci 1.1.2, je prˇi vytva´rˇenı´ CAPTCHA testu˚ trˇeba myslet i na uzˇivatele s ru˚zny´mi
poruchami vnı´ma´nı´. Prˇedevsˇı´m jde o uzˇivatele se zrakovy´m postizˇenı´m, ktery´ch bylo v roce 2009 v USA
10 milionu˚, z toho 1,3 milionu u´plneˇ slepy´ch [24]. Zde nastupujı´ ke slovu CAPTCHA testy na principu
rozpozna´nı´ zvuku.
Nejpouzˇı´vaneˇjsˇı´ varianta tohoto testu spocˇı´va´ v generova´nı´ zvukove´ho za´znamu cˇtene´ho textu s po-
mocı´ skla´da´nı´ jednotlivy´ch pı´smen z prˇedem nahrane´ho za´znamu, nebo prˇı´mo strojoveˇ syntetizovany´ch.
Pote´ se mu˚zˇe do za´znamu prˇidat sˇum a zkreslenı´ pro zhorsˇenı´ mozˇne´ho strojove´ho rozpozna´nı´. Tento
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zvukovy´ za´znam se pote´ prˇehraje uzˇivateli. Tenmusı´ do textove´ho pole zadat text, ktery´ uslysˇı´ v za´znamu.
Po odesla´nı´ se na straneˇ serveru porovna´ uzˇivatelem zadany´ text s pu˚vodnı´m textem, jezˇ byl generovany´
do zvukove´ho za´znamu. Prˇi shodeˇ je uzˇivatel oznacˇen jako cˇloveˇk.
Uzˇ samotne´ pouzˇitı´ rozpozna´va´nı´ zvuku na rozdı´l od vizua´lnı´ch metod sebou prˇina´sˇı´ rˇadu proble´mu˚.
Prˇedevsˇı´m jde o cˇasovou na´rocˇnost, nebot’informace ve zvukove´ podobeˇ mu˚zˇe by´t podana´ pouze linea´rneˇ
– aby uzˇivatel meˇl prˇehled o cele´ informaci v za´znamu, musı´ si jej nejdrˇı´ve cely´ poslechnout. Tento fakt
kontrastuje s obra´zky, ze ktery´ch doka´zˇe uzˇivatel vstrˇebat informace mnohem rychleji, protozˇe je vidı´
v jeden okamzˇik jako celek.
Da´le mu˚zˇeme narazit na proble´m s rozhranı´m. Uzˇivatele´ s postizˇenı´m zraku cˇasto pouzˇı´vajı´ zarˇı´zenı´
pro cˇtenı´ textu na obrazovce, nazy´vane´ Screen reader. Pro tyto uzˇivatele je pomeˇrneˇ obtı´zˇna´ navigace na
webove´ stra´nce a tı´m i ovla´da´nı´ zvukove´ho CAPTCHA testu. J. Bigham a A. Cavender ve sve´ pra´ci [1]
vyvinuli novy´ zpu˚sob, jaky´m by mohli uzˇivatele´ se zrakovy´m postizˇenı´m ovla´dat zvukovy´ CAPTCHA
test. Umozˇnˇuje uzˇivatelu˚m za´rovenˇ psa´t rˇesˇenı´ CAPTCHA testu a ovla´dat prˇehra´va´nı´ zvuku pomocı´
kla´vesovy´ch zkratek. Navı´c je jim umozˇneˇno nejen proste´ prˇehra´nı´, ale i pozastavenı´ za´znamu a vra´cenı´
se o urcˇity´ cˇasovy´ u´sek. Experimenta´lneˇ doka´zali, zˇe prˇi pouzˇitı´ tohoto rˇesˇenı´ lze dosa´hnout azˇ o 59%
lepsˇı´ u´speˇsˇnosti prˇi rˇesˇenı´ standardnı´ho zvukove´ho CAPTCHA testu.
Samotne´ rozpozna´va´nı´ textu z deformovane´ho zvukove´ho za´znamu ma´ obecneˇ velmi sˇpatnou uzˇiva-
telskou u´speˇsˇnost. Vy´zkum uka´zal, zˇe jen 43% slepy´ch uzˇivatelu˚ uspeˇlo prˇi rˇesˇenı´ teˇchto testu˚ na prvnı´
pokus [1].
Obrázek 1.1: Zvukový CAPTCHA test HIPUU, pře-
vzato z [24].
Bylo zde neˇkolik pokusu˚ o pouzˇitelneˇjsˇı´
rˇesˇenı´ na ba´zi rozpozna´va´nı´ zvuku, alemno-
hemme´neˇ, nezˇ u rozpozna´va´nı´ obrazu. Hai-
chang Gao et al. ve sve´ studii [10] aplikoval
opacˇny´ postup – namı´sto analyzova´nı´ zvu-
kove´ho za´znamu uzˇivatelem nechal uzˇiva-
tele prˇecˇı´st zadany´ text a tı´m vytvorˇit za´-
znam sve´ho hlasu. Ten posle´ze analyzoval a
na za´kladeˇ te´to analy´zy zjistil, zda jde o cˇlo-
veˇka, nebo o pocˇı´tacˇ. Tato metoda vyka´zala
97% u´speˇsˇnost u uzˇivatelu˚ a 4% u experimenta´lnı´ho pokusu o prolomenı´ pocˇı´tacˇem. Pru˚meˇrna´ doba
rˇesˇenı´ se pohybuje kolem 7,8 s. Vzhledem k velky´m pokroku˚m na poli synte´zy rˇecˇi je vsˇak pouzˇitelnost
te´to metody nejista´.
Dalsˇı´ mozˇnou metodu vyvinul Graig Sauer et al.. Tato metoda, nazy´vana´ HIPUU2 kombinuje obra´z-
kovy´ CAPTCHA test (konkre´tneˇ tagovacı´) se zvukovy´m (viz obra´zek 1.1). Uzˇivateli je prezentova´n set
obra´zku˚ s urcˇity´m motivem, kazˇdy´ s vlastnı´m textovy´m polem, kammusı´ uzˇivatel napsat na´zev prˇedmeˇtu
na obra´zku. U setu obra´zku˚ je take´ mozˇnost prˇehra´t si zvukovy´ za´znam, ktery´ urcˇity´m zpu˚sobem tyto
obra´zky charakterizuje. Tento zpu˚sob bohuzˇel nebyl prozkouma´n vı´ce do hloubky.
2Universally Usable Approach to Defeating Automated Bots
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1.2.3 Rozpoznávání obrazu
Obra´zkove´ CAPTCHA testy byly vyvinuty jako alternativa k rozpozna´va´nı´ textu, protozˇe zpracova´nı´
obrazu je pro pocˇı´tacˇ teˇzˇsˇı´ a pro uzˇivatele veˇtsˇinou za´bavneˇjsˇı´[12, 11, 16, 18]. Tato metoda vsˇak pozˇaduje
pro prezentaci testu vı´ce prostoru, nezˇ metoda rozpozna´va´nı´ textu.
Existuje vı´cero typu˚ CAPTCHA testu˚, zalozˇeny´ch na rozpozna´va´nı´ obrazu, v na´sledujı´cı´m textu si
prˇedstavı´me alesponˇ cˇa´st z nich.
Tagovací
Pro prezentovany´ set obra´zku˚ je trˇeba zadat spolecˇnou vlastnost bud’vepsa´nı´m do textove´ho pole, nebo
vybra´nı´m z mnozˇiny mozˇny´ch vlastnostı´ [5]. U tohoto prˇı´stupu vsˇak musı´me myslet na to, zˇe neexistuje
pouze jedna spra´vna´ odpoveˇd’, ale naprosta´ veˇtsˇina objektu˚ na obra´zku se da´ popsat vı´ce zpu˚soby. I pokud
bereme v potaz pouze jednoslovne´ odpoveˇdi, sta´le musı´me myslet na mozˇna´ synonyma. V neposlednı´
rˇadeˇ mohou mı´t neˇktere´ vy´razy vı´ce vy´znamu˚.
Anomální
Anoma´lnı´ CAPTCHA test prˇedkla´da´ set obra´zku˚, mezi nimizˇ ma´ uzˇivatel najı´t anoma´lii – obra´zek, ktery´
mezi ostatnı´ nepatrˇı´ [5]. Tato technika vsˇak prˇedpokla´da´ a priori znalost obsahu teˇchto obra´zku˚, aby bylo
mozˇno sestavit jednotlive´ testy. Velkou vy´hodu prˇedstavuje neza´vislost na jazyce.
Rozlišovací
Stejneˇ jako u prˇedchozı´ch dvou typu˚ se zde nejdrˇı´ve prezentuje uzˇivateli set obra´zku˚. Rˇesˇenı´m nenı´
najı´t anoma´lie, nebo najı´t spolecˇnou vlastnost, ale rozdeˇlit obra´zky do skupin podle urcˇite´ho zadane´ho
znaku[5]. Typicky´mi za´stupci rozlisˇovacı´ch testu˚ jsou zde zmı´neˇne´ testyAsirra, ConfidentCAPTCHATMa
PICATCHA.
Spolecˇnou vlastnostı´ vsˇech vy´sˇe zmı´neˇny´ch obra´zkovy´ch testu˚ je potrˇeba zna´t nejdrˇı´ve popis obsahu
obra´zku˚, ktere´ se pouzˇı´vajı´ pro generova´nı´ jednotlivy´ch testu˚. Ten se da´ zı´skat rucˇnı´m zpracova´nı´m, nebo
strojovy´m tagova´nı´m, ktere´ ale nemusı´ by´t vzˇdy prˇesne´.
Jigsaw puzzle
Obrázek 1.2: Ukázka jigsaw puzzle.
Jigsaw puzzle je stary´ hernı´ mechanismus, spocˇı´vajı´cı´ ve skla´-
da´nı´ jednotlivy´ch dı´lku˚ obra´zku k sobeˇ tak, aby vy´sledkem byl
kompletnı´ pu˚vodnı´ obra´zek 1.2. Za velkou vy´hodu se da´ pova-
zˇovat fakt, zˇe pro rˇesˇenı´ CAPTCHA testu tohoto typu nenı´ trˇeba
zˇa´dny´ textovy´ popisek, nenı´ tedy za´visly´ na jazykce. Navı´c se
tyto testy dajı´ velmi dobrˇe automaticky generovat. Pro pouzˇitı´
v CAPTCHA testu stacˇı´, kdyzˇ bude uzˇivatel pozˇa´da´n o doplneˇnı´
dvou chybeˇjı´cı´ch dı´lku˚ do obra´zku. Nenı´ trˇeba nutit uzˇivatele
skla´dat cely´ obra´zek. Haichang Gao et al. [11] dolozˇil, zˇe jigsaw
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puzzle CAPTCHA test je lidmi dobrˇe a pomeˇrneˇ rychle rˇesˇitelny´
– mu˚zˇe by´t vyrˇesˇen v cˇase pod 8s 98% u´cˇastnı´ku˚ s u´speˇsˇnostı´ 88,7%. V te´to pra´ci bylo take´ experimen-
ta´lneˇ zjisˇteˇno, zˇe 88% testovany´ch subjektu˚ preferovalo tuto metodu prˇes opisova´nı´m deformovane´ho
textu a 74% testovany´ch subjektu˚ oznacˇilo toto rˇesˇenı´ jako za´bavne´.
Z aktua´lneˇ funkcˇnı´ch za´stupcu˚ jigsaw puzzle CAPTCHA testu˚ je zde podrobneˇji popsa´na Key
CAPTCHA 1.4.
Otáčení obrázků
V na´sledujı´cı´ch odstavcı´ch budou popsa´ny 4 CAPTCHA testy, ktere´ ve sve´m principu pouzˇı´vajı´ rotaci
obra´zku˚ do vzprˇı´mene´ polohy. Zˇa´dne´ z teˇchto rˇesˇenı´ nenı´ aktua´lneˇ pouzˇitelne´ pro nasazenı´, u Sketchy
vsˇak existuje alesponˇ demo3.
R. Gossweiler, M. Kamvar a S. Baluja [12] byli jedni z prvnı´ch, kterˇı´ aplikovali ota´cˇenı´ obra´zku˚
do vzprˇı´mene´ polohy jako CAPTCHA test. JejichWhat’s Up CAPTCHA umozˇnˇovala ota´cˇenı´ obra´zku˚
pomocı´ posuvnı´ku, jehozˇ pozice byla sva´za´na s u´hlem otocˇenı´ zadane´ho obra´zku (uka´zka rozhranı´
viz 1.3a). Ve sve´ studii se take´ zaby´vali aspekty mozˇne´ho automaticke´ho rozpozna´nı´ polohy obra´zku.
Zde upozornili na nutnost spra´vne´ho filtrova´nı´ vstupnı´ sady obra´zku˚, nebot’ u neˇktery´ch by mohla by´t
automaticky rozpozna´na poloha. Jde naprˇı´klad o obra´zky s nı´zko a vysokou´rovnˇovy´mi prvky, ktere´ je
mozˇno lehce identifikovat, jako naprˇı´klad obloha, tra´va, oblicˇeje a nebo text (viz 2.2.1). Da´le je trˇeba
vyrˇadit obra´zky, ve ktery´ch se uzˇivatelu˚m sˇpatneˇ orientuje, cozˇ lze udeˇlat postupny´m vyrˇazova´nı´m
detekcı´ urcˇite´ho pocˇtu neu´speˇchu˚ prˇi rˇesˇenı´ konkre´tnı´ho obra´zku. Take´ experimenta´lneˇ proka´zali, zˇe
tento zpu˚sob rˇesˇenı´ CAPTCHA testu je lidmi preferovany´ prˇed rozpozna´va´nı´m deformovane´ho textu a
za´rovenˇ je vı´ce za´bavny´. Prˇi nutnosti otocˇenı´ trˇı´ obra´zku˚ do vzprˇı´mene´ polohy s tolerancı´ 8◦ na kazˇdou
stranu (16◦ celkem) mu˚zˇeme vypocˇı´tat pravdeˇpodobnost na´hodne´ho uha´dnutı´ spra´vne´ho rˇesˇenı´ jako
(16/360)3
.
= 0.00009, cozˇ je hodnota mı´rneˇ nad minima´lnı´ pozˇadovanou hodnotou.
Multiple SEIMCHA [18] sice prˇı´mo neumozˇnˇuje uzˇivateli ota´cˇet obra´zky, nicme´neˇ ve sve´m principu
ota´cˇenı´ obsahuje. Jak lze videˇt na obra´zku 1.3b, prvnı´ krok prˇed generova´nı´mCAPTCHA testu prˇedstavuje
urcˇenı´ oblasti obra´zku, ktera´ je nahorˇe (Key image). Z toho dostaneme klı´cˇovy´ obra´zek. Pu˚vodnı´ i klı´cˇovy´
obra´zek je na´sledneˇ otocˇen a promı´tnut na 3D objekt (va´lec, kuzˇel, koule a jine´). Pu˚vodnı´ zdeformovany´
obra´zek je na´sledneˇ prezentova´n klientovi s u´kolem, aby kliknutı´m oznacˇil hornı´ cˇa´st pu˚vodnı´ho obra´zku.
Stejneˇ jako u Asirry 1.3.1 zde byla pouzˇita technika te´meˇrˇ spra´vne´ odpoveˇdi pro zlepsˇenı´ vy´sledku˚
uzˇivatelu˚. Vy´zkum uka´zal, zˇe u´speˇsˇnost rˇesˇenı´ Multiple SEIMCHA testu se pohybuje kolem 92% a
pru˚meˇrny´ cˇas prˇi rˇesˇenı´ setu 8 obra´zku˚ je 26s. Je ota´zkou, zda by uzˇivatele´ preferovali tuto metodu prˇed
rozpozna´va´nı´m deformovane´ho textu. Vy´zkum na toto te´ma zatı´m nebyl proveden.
Sketcha [23] na rozdı´l od ostatnı´ch prˇedkla´da´ inovativnı´ zpu˚sob zı´ska´va´nı´ zdrojovy´ch obra´zku˚ pro
testy, a to generova´nı´m kreseb ze 3D modelu˚. Jako zdrojovou databa´zi modelu˚ pouzˇı´va´ Google 3D
Warehouse4 (dnes nazy´vana´ Trimble galerie 3D objektu˚). I kdyzˇ je tato databa´ze 3D modelu˚ verˇejneˇ
dostupna´, generova´nı´m pouze kreseb (obrysu˚) teˇles tak mu˚zˇe dosa´hnout velmi dobre´ bezpecˇnosti proti
prˇı´me´mu prˇirˇazova´nı´ (objekty se dajı´ v urcˇity´ch mezı´ch natocˇit) i proti u´toku˚m skrze strojove´ ucˇenı´, nebot’
3http://www.sketcha.net/
4http://sketchup.google.com/3dwarehouse/
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zde nenı´ mnoho detailu˚, podle ktery´ch by se dalo orientovat. To ovsˇem mu˚zˇe zteˇzˇovat orientaci i lidsky´m
uzˇivatelu˚m.Konkre´tnı´ test sesta´va´ z deseti takto generovany´ch obra´zku˚, ktere´ ma´ uzˇivatelmozˇnost klikem
mysˇi otocˇit o 90◦ (viz obra´zek 1.3c). Celkoveˇ mu˚zˇe mı´t kazˇdy´ obra´zek 4 stavy (0◦, 90◦, 180◦, 270◦). Prˇi
deseti obra´zcı´ch ma´ u´tocˇnı´k sˇanci pro na´hodne´ uha´dnutı´ spra´vne´ho rˇesˇenı´ (1/4)10 .= 0, 000001, cozˇ je
prˇesna´ obecneˇ uzna´vana´ hodnota. Da´le bylo experimenta´lneˇ proka´za´no, zˇe prˇi 10 prˇedlozˇeny´ch obra´zcı´ch
v jednom testu tento test u´speˇsˇneˇ splnilo 88% uzˇivatelu˚. Generova´nı´ obra´zku˚ pro CAPTCHA test ze 3D
modelu˚ ma´ velky´ potencia´l, nebot’ lze prˇi generova´nı´ pouzˇı´t nejen prˇevedenı´ do kresby, ale take´ dalsˇı´
renderovacı´ stylizace.
Poslednı´m z CAPTCHA testu˚ zalozˇeny´ch na ota´cˇenı´ obra´zku˚ jeOrientation based CAPTCHA [3].
Stejneˇ jako Sketcha nepouzˇı´va´ prˇı´mo pu˚vodnı´ obra´zky, ale nejdrˇı´ve na neˇ aplikuje 2D filtry, prahova´nı´ a
prˇida´nı´ sˇumu. Tı´m se zmensˇı´ pocˇet prvku˚, podle ktery´ch by se mohl program na ba´zi strojove´ho ucˇenı´
orientovat. Tı´m se zvy´sˇı´ i chybovost u cˇloveˇka. Stejneˇ jako u Sketchy jsou zde obra´zky rotova´ny jen
do 4 za´kladnı´ch u´hlu˚. Konkre´tnı´ implementace CAPTCHA testu se vsˇak lisˇı´, nebot’ zde je uzˇivateli
prezentova´no 12 obra´zku˚, prˇicˇemzˇ u´kolem je oznacˇit obra´zky s nespra´vnou rotacı´ (viz obra´zek 1.3d).
Tı´m se zhorsˇuje pravdeˇpodobnost pro na´hodne´ uha´dnutı´, protozˇe namı´sto 4 mozˇnostı´ u Sketchy ma´me
jen dveˇ mozˇnosti. Celkoveˇ dostaneme prˇi pouzˇitı´ 12 obra´zku˚ (1/2)12 .= 0, 0002. U´speˇsˇnost uzˇivatelu˚ prˇi
rˇesˇenı´ testu byla stanovena na 92% a pru˚meˇrna´ de´lka prova´deˇnı´ testu na 14s.
(a) What’s Up CAPTCHA, převzato z [12]. (b) Multiple SEIMCHA, převzato z [18]
(c) Sketcha, převzato z [23]
(d) Orientation based image CAPTCHA, pře-
vzato z [3]
Obrázek 1.3: Ukázka různých CAPTCHA testů, založených na orientaci obrázku.
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1.2.4 Sémantické a logické
U tohoto typu CAPTCHA testu prˇedpokla´da´me zada´va´nı´ v cˇisteˇ textove´ podobeˇ. Princip spocˇı´va´ v po-
kla´da´nı´ ota´zek, k jejichzˇ zodpoveˇzenı´ je trˇeba jisty´ch trivia´lnı´ch znalostı´. Nejle´pe takovy´ch, ktere´ jsou
pro naprostou veˇtsˇinu lidı´ jasne´, ale pro pocˇı´tacˇ pomeˇrneˇ teˇzˇke´ k zodpoveˇzenı´.
Jednı´m z prˇı´kladu˚ mu˚zˇe by´t vy´pocˇetnı´ ota´zka ”Kolik je 1+5?“. Tento typ ota´zky vsˇak v soucˇasne´
dobeˇ nenı´ zˇa´dnou prˇeka´zˇkou, naprˇı´klad internetovy´ vyhleda´vacˇ Google umı´ na tuto ota´zku odpoveˇdeˇt
vy´sledkem operace4.
Trivia´lnı´ch ota´zek lze ovsˇem vymyslet mnohem veˇtsˇı´ mnozˇstvı´: ”Jakou barvuma´ pomerancˇ?“, ”Kolik
ma´ stran troju´helnı´k?“ a podobneˇ. Navı´c na´m to da´va´mozˇnost pro rˇesˇenı´ vyzˇadovat bud’textovou odpoveˇd’
a nebo vybrat jednu z mozˇnostı´. V druhe´m prˇı´padeˇ ale narazı´me na proble´m s mozˇnostı´ na´hodne´ho
uha´dnutı´ vy´sledku – prˇi 3 mozˇnostech ma´ u´tocˇnı´k sˇanci na u´speˇsˇne´ uha´dnutı´ 33%. U textove´ odpoveˇdi
zase musı´me bra´t v potaz vı´ce spra´vny´ch odpoveˇdı´.
Jako velkou vy´hodu zde mu˚zˇeme oznacˇit automatickou podporu zrakoveˇ postizˇeny´ch uzˇivatel, nebot’
ota´zka, polozˇena´ v proste´m textu, mu˚zˇe by´t prˇecˇtena softwarem pro cˇtenı´ textu. Naopak nejneprˇı´zniveˇjsˇı´
fakt proti pouzˇitı´ te´to varianty prˇedstavuje mala´ ba´ze dat, respektive velmi sˇpatne´ automaticke´ zı´ska´va´nı´
teˇchto trivia´lnı´ch ota´zek. Vzhledem k textove´mu zada´nı´ je tento typ CAPTCHA testu za´visly´ na jazyce
[7].
Jako prˇı´klad se´manticky´ch nebo logicky´ch CAPTCHA testu˚ mu˚zˇeme uve´st v te´to pra´ci popsane´
CAPTCHA testy Egglue a Text CAPTCHA 1.3.2.
1.2.5 Nevyžadující interakci
Jak jizˇ na´zev napovı´da´, hlavnı´ prˇednost teˇchto testu˚ prˇedstavuje neobteˇzˇova´nı´ uzˇivatelu˚ rˇesˇenı´m CAPT-
CHA testu˚. Jak mu˚zˇe tento zpu˚sob fungovat? Vyuzˇı´va´ jednoho zna´me´ho faktu, a to relativnı´ hlouposti
automaticky´ch u´toku˚, potazˇmo u´tocˇnı´ku˚.
Pro ilustraci si popı´sˇeme, jak mu˚zˇe probı´hat automaticky´ u´tok na webove´ sluzˇby s cı´lem sˇı´rˇit ne-
vyzˇa´dana´ reklamnı´ sdeˇlenı´ (spam). U´tocˇnı´k (spamer) si napı´sˇe skript, ktery´ bude postupneˇ procha´zet
jednotlive´ webove´ stra´nky a hledat v nich formula´rˇe, ktere´ by mohl vyuzˇı´t. U nalezene´ho formula´rˇe zkusı´
vyplnit vsˇechny jeho pole a pote´ odeslat. Tento postup se pote´ opakuje. ”Hloupost“ u´tocˇnı´kova skriptu
veˇtsˇinou spocˇı´va´ ve zpu˚sobu nacˇtenı´ webovy´ch stra´nek. Tyto stra´nky je pro automaticky´ skript nejjedno-
dusˇsˇı´ nacˇı´st v jejich zdrojove´ podobeˇ, tedy v HTML ko´du. Nebudou spusˇteˇny zˇa´dne´ uzˇivatelske´ skripty
(naprˇı´klad JavaScript), ani aplikova´ny styly pro vykreslenı´ stra´nky (CSS – Cascade Style Sheet). Tohoto
a dalsˇı´ch zpu˚sobu˚ lze vhodny´m zpu˚sobem vyuzˇı´t pro obranu vu˚cˇi mozˇny´m u´tocˇnı´ku˚m. Veˇtsˇina teˇchto
metod vsˇak v praxi nenı´ u´cˇinna´ prˇi masivneˇjsˇı´m pouzˇı´va´nı´, jejich sı´la tkvı´ v jednoduchosti a individua´lnı´
implementaci. Na´sleduje podrobneˇjsˇı´ soupis teˇchto metod.
• Honeypot – v prˇekladu ”hrnec medu“
5. Tato metoda spole´ha´ na to, zˇe u´tocˇnı´ku˚v skript vyplnı´
vsˇechna pole formula´rˇe. Toho mu˚zˇe autor webove´ aplikace vyuzˇı´t a prˇidat k formula´rˇi pole, ktere´
musı´ zu˚stat nevyplneˇne´. Prˇed norma´lnı´mi uzˇivateli jej mu˚zˇe skry´t pomocı´ CSS a nebo JavaScriptu.
4https://www.google.com/search?q=kolik+je+1%2B5
5http://en.wikipedia.org/wiki/Honeypot_(computing)
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U´tocˇnı´ku˚v skript, stahujı´cı´ formula´rˇ v cˇiste´m HTML, toto pole vidı´ a pokusı´ se jej vyplnit. Po
odesla´nı´ stacˇı´ na serveru aplikace zkontrolovat, zda kontrolnı´ pole zu˚stalo nevyplneˇno. Dalsˇı´
mozˇnostı´ je neskry´vat toto pole prˇed legitimnı´mi uzˇivateli, ale oznacˇit ho vhodny´m zpu˚sobem,
naprˇı´klad ”Toto pole nechejte nevyplneˇne´“. U´tocˇnı´ku˚v skript vsˇak mu˚zˇe na´hodneˇ necha´vat neˇktera´
pole pra´zdna´ a tı´m tuto ochranu prolomit [7, 2].
• Session klı´cˇ – chra´nı´ prˇed u´tokem, ktery´ obcha´zı´ formula´rˇ a jde prˇı´mo na pozˇadavek pro zpra-
cova´nı´ formula´rˇe. U´tocˇnı´k v tomto prˇı´padeˇ odesı´la´ vlastnı´ (veˇtsˇinou POST) HTTP pozˇadavek
s parametry, takzˇe nepotrˇebuje ani nacˇı´tat pu˚vodnı´ formula´rˇ. Na tento zpu˚sob u´toku existuje jedno-
ducha´ odpoveˇd’– prˇi vygenerova´nı´ formula´rˇe se za´rovenˇ vygeneruje a vlozˇı´ do formula´rˇe session
klı´cˇ. Prˇi zpracova´nı´ odeslane´ho formula´rˇe pote´ kontrolujeme, zda prˇijaty´ session klı´cˇ odpovı´da´
vygenerovane´mu session klı´cˇi [7].
• Kontrola obsahu – na rozdı´l od prˇedchozı´ch nepracuje na straneˇ klienta, ale na straneˇ serveru.
Princip spocˇı´va´ v rozpozna´va´nı´ u´tocˇnı´ka ne podle jeho chova´nı´, ale podle dat, co se pokousˇı´ odeslat.
Veˇtsˇinou se pouzˇı´vajı´ filtry obsahu na ba´zi Bayesovy´ch filtru˚ v kombinaci s heuristicky´mi filtry pro
rozpozna´nı´ potenciona´lnı´ho spamu. Naprˇı´klad pokud budou obsahovat data odesı´lane´ u´tocˇnı´kem
mnoho odkazu˚ a nebo slova jako ”Viagra“, da´ se s urcˇitou pravdeˇpodobnostı´ prˇedpokla´dat, zˇe jde
o spam [7, 2].
V praxi jsou data prˇijata´ od uzˇivatele na aplikacˇnı´m serveru nejdrˇı´ve zasla´na pro kontrolu na
CAPTCHA server provozujı´cı´ kontrolu obsahu a ten obratem vra´tı´ procentua´lnı´ hodnotu indukujı´cı´,
zda je zadany´ obsah spam. Prˇi oznacˇenı´ zpra´vy jako spam je jesˇteˇ veˇtsˇinou upozorneˇn spra´vce
webove´ aplikace, aby prˇı´padneˇ mohl toto rozhodnutı´ zamı´tnout.
Na tomto principu pracujı´ zde zmı´neˇne´ CAPTCHA testy Akismet, BOTCHA a Keypic, viz 1.3.3.
1.2.6 Individuální autentizace
Individua´lnı´ autentizace se uplatnˇuje hlavneˇ tam, kde potrˇebujeme velmi vysokou u´rovenˇ ochrany, jako
naprˇı´klad u bankovnı´ch plateb. Nestacˇı´ jen zjisˇteˇnı´, zda jste cˇloveˇk, ale je take´ trˇeba veˇdeˇt, ktery´ cˇloveˇk
konkre´tneˇ. Tento zpu˚sob oveˇrˇova´nı´ se ale da´ pouzˇı´t i u aplikacı´, kde nenı´ nutne´ rozlisˇenı´ konkre´tnı´ho
cˇloveˇka.
Nejjednodusˇsˇı´ zpu˚sob uplatneˇnı´ prˇedstavuje naprˇı´klad registrace uzˇivatele jesˇteˇ prˇed tı´m, nezˇ je mu
umozˇneˇno prˇida´vat obsah. U samotne´ registrace je trˇeba kontrolovat, zda je registrovany´ uzˇivatel cˇloveˇk,
takzˇe by se mohlo zda´t, zˇe jsme si nijak nepomohli. Pokud se ale pouzˇije u registrace individua´lnı´
autentizace, pozdeˇji jizˇ nenı´ trˇeba autentizaci pouzˇı´vat vu˚bec, nebot’jizˇ ma´me (meˇli bychom mı´t) jistotu,
zˇe dany´ uzˇivatel je cˇloveˇk.
Mezi cˇasto pouzˇı´vane´ metody individua´lnı´ autentizace patrˇı´ zada´nı´ cˇı´sla platebnı´ karty, opsa´nı´ textu
ze zaslane´ SMS a nebo oveˇrˇenı´ pomocı´ zasla´nı´ dopisu na adresu uzˇivatele s oveˇrˇovacı´m ko´dem [7].
1.2.7 Centralizovaná autentizace
Centralizovana´ autentizace uplatnˇuje princip individua´lnı´ autentizace, nicme´neˇ nenı´ omezena na jediny´
web – je ji mozˇno pouzˇı´t pro autentizaci u vı´ce webovy´ch sluzˇeb. Samotne´ prˇihlasˇovacı´ a dalsˇı´ u´daje
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o uzˇivateli jsou pak ulozˇeny na centra´lnı´m autentizacˇnı´m serveru. Tento zpu˚sob ukla´da´nı´ autentizacˇnı´ch
informacı´ prˇedstavuje nejveˇtsˇı´ vy´hodu a za´rovenˇ i nevy´hodu tohoto syste´mu, nebot’ pokud by byla
ulozˇena´ data kompromitova´na, mohl by u´tocˇnı´k zı´skat prˇı´stup ke vsˇem sluzˇba´m, kde byly tyto u´daje
pouzˇity. Velmi du˚lezˇity´m faktorem je du˚veˇra v autentizacˇnı´ autority. V neposlednı´ rˇadeˇ mu˚zˇe tento
syste´m podkopat prosty´ fakt, zˇe pro samotnou registraci u poskytovatele centralizovane´ autentizace je
trˇeba prove´st obvykly´ CAPTCHA test pro odlisˇenı´ cˇloveˇka od pocˇı´tacˇe.
Velmi peˇkny´m prˇı´kladem centralizovane´ autentizace mu˚zˇe by´t OpenID6. OpenID rˇesˇı´ ota´zku zabra´-
neˇnı´ kompromitace osobnı´ch dat tak, zˇe nenı´ omezen na jednoho poskytovatele, ale umozˇnˇuje, aby tuto
sluzˇbu mohlo poskytovat vı´ce spolecˇnostı´. Za´kaznı´k si tedy mu˚zˇe vybrat, ktere´mu poskytovateli nejvı´ce
veˇrˇı´, a mu˚zˇe mezi nimi libovolneˇ prˇecha´zet. Dalsˇı´ vy´hoda OpenID spocˇı´va´ v ochraneˇ autentizacˇnı´ch
u´daju˚ prˇi samotne´m prˇihlasˇova´nı´ na cı´lovou webovou sluzˇbu – tato sluzˇba nema´ prˇı´stup k zadane´mu
heslu, to jde prˇı´mo na autentizacˇnı´ server OpenID a zpeˇt uzˇ putuje pouze indikace, zda jsou u´daje platne´.
Jak jizˇ bylo zmı´neˇno vy´sˇe, slabe´ mı´sto prˇedstavuje samotne´ vytvorˇenı´ OpenID u´cˇtu, kde je trˇeba
pouzˇı´t klasicke´ oveˇrˇovacı´ mechanismy [7, 2].
1.3 Analýza současných CAPTCHA testů
1.3.1 Rozpoznávání obrazu
Key CAPTCHA7
Obrázek 1.4: Key CAPTCHA
Key CAPTCHA jako mnoho dalsˇı´ch obra´z-
kovy´ch CAPTCHA testu˚ vyuzˇı´va´ hry. Kon-
kre´tneˇ jde o hru puzzle, tedy slozˇenı´ cele´ho
obra´zku z jednotlivy´ch dı´lu˚. V tomto testu je
po uzˇivateli pozˇadova´no, aby prˇesunul dva
azˇ trˇi dı´lky do neu´plne´ho obra´zku na spra´vne´
mı´sto, viz obra´zek 1.4. Nenı´ zde vsˇak zˇa´dna´
podpora pro nevidome´ uzˇivatele.
Podle informacı´ u pluginu Key CAPTCHA testu proWordPress 8 je sˇance uha´dnutı´ spra´vne´ odpoveˇdi
1 ku 30.000.000, tedy 0,000003%. Prˇesto bylo provedeno u´speˇsˇne´ automaticke´ vyrˇesˇenı´ hackerem
s prˇezdı´vkou Intellect [15]. Samotny´ postup automaticke´ho vyrˇesˇenı´ tohoto testu je pomeˇrneˇ slozˇity´.
Obra´zek, ktery´ je trˇeba slozˇit, je ke klientovi zasla´n zako´dovany´, takzˇe autor automaticke´ho skriptu
nejdrˇı´ve napsal algoritmus, ktery´ provede deko´dova´nı´ obra´zku. Pote´ bylo trˇeba ”prˇilepit“ jednotlive´ cˇa´sti
obra´zku na spra´vne´ mı´sto tak, aby prˇedmeˇt na obra´zku byl kompletnı´. Proto autor nejdrˇı´ve provedl
detekci jednotlivy´ch cˇa´stı´ puzzle detekcı´ hran v obra´zku a na´slednou analy´zu. Pote´ stacˇilo pro kazˇdou
cˇa´st obra´zku meˇnit jejı´ polohu vu˚cˇi ostatnı´m a zı´ska´vat ohodnocenı´ podle plynulosti prˇechodu barev na
okrajı´ch cˇa´sti obra´zku.
6http://openid.net/
7https://www.keycaptcha.com/
8http://wordpress.org/extend/plugins/keycaptcha/
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Tento postup mu˚zˇe dı´ky detekci hran fungovat pouze na starsˇı´ verzi Key CAPTCHA testu, ktery´
pouzˇı´val dı´lky s rovny´mi hranami. Nyneˇjsˇı´ varianta pouzˇı´va´ nepravidelneˇ tvarovane´ dı´lky, cˇı´mzˇ vylu-
cˇuje pouzˇitı´ detekce rovny´ch hran. K prolomenı´ tohoto testu by stacˇilo pouze vylepsˇit zpu˚sob detekce
jednotlivy´ch dı´lku˚ puzzle.
Asirra9
Obrázek 1.5: Asirra CAPTCHA test. Po na-
jetí kurzoru myši nad malý náhled obrázku
se zobrazí jeho větší verze.
Ma´loktery´ CAPTCHA test poskytuje neˇjakou prˇi-
danou hodnotu kromeˇ reklamy, tomuto projektu od
Microsoftu se to ale podarˇilo. Princip rˇesˇenı´ spocˇı´va´
ve vy´beˇru obra´zku˚, na nichzˇ je kocˇka nebo pes (podle
aktua´lnı´ho zada´nı´), z celkem 12 obra´zku˚. Pouzˇitı´ ob-
ra´zku˚ psu˚ a kocˇek je velmi vhodne´, protozˇe pro auto-
maticky´ skript je pomeˇrneˇ dost teˇzˇke´ rozlisˇit, zda se
na obra´zku nacha´zı´ pes, nebo kocˇka, protozˇe tyto dva
druhy zvı´rˇat sdı´lejı´ neˇktere´ spolecˇne´ rysy.
Asirra10 je u´zce spojena s porta´lem PetFinder11,
ktery´ sdruzˇuje u´tulky zvı´rˇat a poma´ha´ jim najı´t nove´
majitele pro jejich sveˇrˇence. Tento porta´l ma´ v databa´zi
vı´ce nezˇ trˇi miliony obra´zku˚ psu˚ a kocˇek, roztrˇı´deˇny´ch
s pomocı´ dobrovolnı´ku˚ v jednotlivy´ch zvı´rˇecı´ch u´tul-
cı´ch. PetFinder poskytl tyto obra´zky pro potrˇebyAsirry
a ta na opla´tku zverˇejnˇuje u kazˇde´ho obra´zku odkaz na adopci zobrazene´ho zvı´rˇete. Asira tedy nejen
umozˇnˇuje rozpoznat cˇloveˇka od pocˇı´tacˇe, ale take´ poma´ha´ najı´t domov psu˚m a kocˇka´m v u´tulcı´ch[16].
Vzhledem k pru˚beˇzˇne´ aktualizaci databa´ze obra´zku˚ zvı´rˇat z PetFinderu by mohla by´t znalostnı´ ba´ze
Asirry potencia´lneˇ nekonecˇna´.
Pravdeˇpodobnost na´hodne´ho uha´dnutı´ spra´vne´ho rˇesˇenı´ Asirry je v za´kladnı´ varianteˇ 1/4096, s pou-
zˇitı´m dalsˇı´ch podpu˚rny´ch technik[16] lze dosa´hnout azˇ u´speˇsˇnosti 1 ku 5, 2milionu. Na testovane´ skupineˇ
147 lidı´ byla zjisˇteˇna u´speˇsˇnost rˇesˇenı´ 83, 4% po prvnı´m pokusu rˇesˇenı´ Asirry. Po druhe´m rˇesˇenı´ byla
u´speˇsˇnost 97, 2% a po trˇetı´m jizˇ 99, 5%. Z hlediska cˇasove´ na´rocˇnosti Asirra patrˇı´ k teˇm na´rocˇneˇjsˇı´m, jejı´
rˇesˇenı´ zabere uzˇivateli zhruba 15 sekund[16].
Pokusy o prolomenı´ Assiry nebyly zaznamena´ny, nicme´neˇ Jarret Minkler [20] se pokusil o rozbor
mozˇne´ho automaticke´ho u´toku. Upozornil na to, zˇe pro rozpozna´nı´, zda je na zadane´m obra´zku pes
cˇi kocˇka lze pouzˇı´t Google API pro vyhleda´nı´ podobny´ch obra´zku˚. Po nalezenı´ mnozˇiny podobny´ch
obra´zku˚ by bylo samozrˇejmeˇ jesˇteˇ trˇeba z kontextu obra´zku a webove´ stra´nky kde se nacha´zı´ urcˇit, zda
jde o psa a nebo kocˇku, na cozˇ by sˇlo pouzˇı´t webovou sluzˇbu (poskytovanou take´ Googlem) ”Keyword
tool“. Zˇa´dny´ rea´lny´ pokus o provedenı´ automaticke´ho u´toku na Asirru vsˇak nebyl uskutecˇneˇn. Svou roli
hraje vı´ce faktoru˚ – Asirra poma´ha´ zvı´rˇatu˚m z u´tulku, nenı´ komercˇnı´ a v neposlednı´ rˇadeˇ nenı´ prˇı´lisˇ
9http://www.asirra.com/
10
”
Animal Species Image Recognition for Restricting Access“
11http://www.petfinder.com/
21
pouzˇı´vana´.
Confident CAPTCHATM12
Obrázek 1.6: Ukázka Confident
CAPTCHATMtestu. Uživateli jsou za-
dány příkazy, na které má klikat (může
použít i písmena u obrázku namísto kliknutí
myší). Celkově musí uživatel takto vykonat
4 příkazy.
Confident CAPTCHATMprˇedstavuje za´stupce rozlisˇo-
vacı´ch obra´zkovy´ch CAPTCHA testu˚. Na rozdı´l od
testu˚ stejne´ho typu (naprˇı´klad Asirry 1.3.1 nebo PI-
CATCHA testu 1.3.1) nejde o oznacˇenı´ obra´zku˚ s urcˇi-
ty´mmotivem, ale o postupne´ oznacˇova´nı´ zadany´ch ob-
ra´zku˚. Celkoveˇ test sesta´va´ ze 4 kol, prˇicˇemzˇ v kazˇde´m
kole je uzˇivatel vyzva´n, aby oznacˇil (mysˇı´ a nebo na-
psa´nı´m znaku prˇirˇazene´ho k obra´zku) obra´zek, na kte-
re´m se nacha´zı´ zadany´ objekt. Poskytuje take´ pomeˇrneˇ
dobrou audio variantu pro zrakoveˇ postizˇene´ uzˇivatele.
Nevy´hodou tohoto rˇesˇenı´ mu˚zˇe by´t omezena´ ba´ze dat
a za´vislost na jazyce.
Na rozdı´l od vsˇech ostatnı´ch testu˚ poskytuje mozˇ-
nost pouzˇitı´ mı´sto pı´semne´ho hesla pro prˇihlasˇova´nı´.
Tato varianta je vsˇak zpoplatneˇna, cozˇ vyvazˇuje mozˇ-
nou ekonomickou ztra´tu pro nepouzˇı´va´nı´ reklamy jako
u neˇktery´ch jiny´ch CAPTCHA testu˚ tohoto druhu.
Andrew J. Wismer et al. v [30] experimenta´lneˇ
doka´zal, zˇe Confident CAPTCHATMdosahuje velmi
dobry´ch vy´sledku˚ v porovna´nı´ s rozpozna´va´nı´m zde-
formovane´ho textu, ale i v porovna´nı´ s jiny´m druhem obra´zkove´ho CAPTCHA testu (ESP-PIX [16]).
Konkre´tneˇ bylo zjisˇteˇno, zˇe pru˚meˇrny´ cˇas pro vyrˇesˇenı´ Confident CAPTCHATMtestu je 7,59s (smeˇrodatna´
odchylka 1,43s) a mı´ra chyby uzˇivatelu˚ se rovna´ nule.
Pravdeˇpodobnost na´hodne´ho uha´dnutı´ vy´sledku je mozˇno vypocˇı´tat jako (1/9)∗(1/8)∗(1/7)∗(1/6),
cozˇ odpovı´da´ cca 0,033%.
PlayThru13
Jak jizˇ na´zev napovı´da´, PlayThru CAPTCHA od spolecˇnosti Are you a human se prezentuje uzˇivateli jako
hra. Jednotliva´ rˇesˇenı´ jsou velmi variabilnı´, ovsˇem sdı´lejı´ spolecˇny´ princip – prˇesunutı´ urcˇity´ch prˇedmeˇtu˚
na spra´vne´ mı´sto 1.7. Prˇedmeˇty nemajı´ statickou polohu, ale na´hodneˇ se po vymezene´ plosˇe pohybujı´,
cozˇ znesnadnˇuje automaticke´ vyrˇesˇenı´, nebot’ je trˇeba v rea´lne´m cˇase sledovat pohyb teˇchto prˇedmeˇtu˚.
Pohyb vsˇak mu˚zˇe znesnadnˇovat rˇesˇenı´ i starsˇı´m lidem a lidem s motoricky´mi proble´my. Dı´ky hernı´mu
motivu a jednoduchosti je rˇesˇenı´ PlayThru CAPTCHA testu pomeˇrneˇ za´bavne´ a rychle´. Acˇkoli je zada´nı´
testu prˇı´tomno v pı´semne´ formeˇ, vzhledem kjednoduchosti a vizua´lnı´mu provedenı´ lze prˇijı´t na rˇesˇenı´ i
12http://www.confidenttechnologies.com/products/confident-captcha
13http://areyouahuman.com/
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bez znalosti dane´ho jazyka. Pro platı´cı´ za´kaznı´ky je zde mozˇnost propagovat sve´ produkty dosazenı´m do
hernı´ch variant.
Obrázek 1.7: PlayThru CAPTCHA. Řeše-
ním této varianty je přetáhnutí třešně a to-
pinku na zmrzlinový pohár.
Vypocˇı´tat mnozˇstvı´ vsˇech mozˇny´ch rˇesˇenı´ Play-
Thru CAPTCHA testu je pomeˇrneˇ obtı´zˇne´, nebot’ prˇi
rˇesˇenı´ se operuje ve 2D prostoru a jednotlive´ varianty
testu se od sebe odlisˇujı´.
PlayThru CAPTCHA prˇedstavuje velmi modernı´
rˇesˇenı´ vyuzˇı´vajı´cı´ HTML5 a CSS3. Pro zpeˇtnou kom-
patibilitu se starsˇı´mi internetovy´mi prohlı´zˇecˇi nabı´zı´
zobrazenı´ pomocı´ Adobe Flash playeru. Nechybı´ zde
mozˇnost rˇesˇenı´ zvukove´ho CAPTCHA testu pro zra-
koveˇ postizˇene´ uzˇivatele.
Byl proveden i u´speˇsˇny´ pokus o prolomenı´ PlayThru CAPTCHA testu pomocı´ automaticke´ho skriptu
[14]. Pro provedenı´ byla pouzˇita open-source Python knihovna SimpleCV14. Autorovi se podarˇilo pro-
lomit veˇtsˇinu testovany´ch PlayThru CAPTCHA testu˚ do neˇkolika sekund. Podrobneˇjsˇı´ informace o im-
plementaci nebyly zverˇejneˇny.
Solve Media15
SolveMedia CAPTCHA prˇedkla´da´ rˇesˇenı´ proble´mu rozpozna´nı´ cˇloveˇka od pocˇı´tacˇe zalozˇene´ prˇednostneˇ
na ba´zi reklamy. Zahrnuje pomeˇrneˇ zdarˇilou variantu CAPTCHA testu pro zrakoveˇ postizˇene´ uzˇivatele.
Celkem nabı´zı´ 3 varianty vizua´lnı´ho CAPTCHA testu.
(a) Výdělečný (b) Perspetkivní (c) Bezpečný
Obrázek 1.8: Typy Solve media CAPTCHA testů.
Prvnı´ z nich je ”vy´deˇlecˇny´“ test 1.8a, zalozˇeny´ na nejzna´meˇjsˇı´m principu – prˇepsa´nı´ zobrazene´ho
textu, u neˇhozˇ je zobrazeny´ obra´zek, proklamujı´cı´ urcˇitou obchodnı´ znacˇku. Samotny´ text urcˇity´m
zpu˚sobem popisuje tuto obchodnı´ znacˇku. Prˇedpokla´dany´m u´cˇelem mu˚zˇe by´t, aby si za´kaznı´k zafixoval
zadany´ text se zobrazenou znacˇkou. Z hlediska zabezpecˇenı´ vu˚cˇi automatizovane´mu u´toku vsˇak nenı´
tento test na prvnı´ pohled prakticky nijak zabezpecˇen, nebot’ text, ktery´ je nutno prˇepsat, nenı´ nijak
deformova´n. Po neˇkolika sˇpatny´ch pokusech test prˇejde do ”bezpecˇne´“ varianty, nicme´neˇ vzhledem k azˇ
100%mozˇnosti rozpozna´nı´ zobrazene´ho nedeformovane´ho textu by k te´to varianteˇ nemuselo nikdy dojı´t.
14http://www.simplecv.org/
15http://www.solvemedia.com/
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Druha´ ”perspektivnı´ “ varianta 1.8b take´ zobrazuje urcˇitou obchodnı´ znacˇku, ale na rozdı´l od prvnı´
varianty od uzˇivatele pozˇaduje, aby svy´mi slovy tuto obchodnı´ znacˇku popsal. Na jeden tento test tedy
existuje vı´ce spra´vny´ch odpoveˇdı´. Stejneˇ jako v prvnı´m prˇı´padeˇ zde vsˇak znacˇneˇ pokulha´va´ zabezpecˇenı´,
protozˇe na jakoukoli znacˇku je spra´vna´ odpoveˇd’proste´ ”good“ (dobra´), cozˇ jsem oveˇrˇil experimenta´lneˇ
10 pokusy. Tato varianta se da´ povazˇovat za vy´smeˇch jake´mukoli zabezpecˇenı´.
Poslednı´ varianta – ”bezpecˇna´“ 1.8c konecˇneˇ prˇedstavuje prˇeka´zˇku pro automatizovany´ u´tok, nebot’
je zalozˇena na prˇepisova´nı´ zdeformovane´ho textu. Acˇ je tento text velmi dobrˇe deformovany´, dobrˇe
pracuje s barvami a prˇida´va´ i dalsˇı´ emelenty do obra´zku (cˇa´ry, pı´smena, tvary), samotny´ text je vzˇdy
tvorˇen smysluplny´mi slovy, cozˇ velmi usnadnˇuje mozˇny´ u´tok. Prˇi nerozpozna´nı´ cˇa´sti slova pomocı´ OCR
software mu˚zˇe by´t pouzˇito slovnı´kovy´ch termı´nu˚ pro nalezenı´ nejpravdeˇpodobneˇjsˇı´ho vhodne´ho slova.
Slide to fit captcha16
Obrázek 1.9: Slide to fit captcha test.
Slide to fit captcha od spolecˇnosti Minteye17 prˇedsta-
vuje dalsˇı´ z vizua´lnı´ch CAPTCHA testu˚ postaveny´ch
na reklameˇ. Princip tohoto rˇesˇenı´ spocˇı´va´ v posunu po-
suvnı´ku, ktery´ ovla´da´ deformaci zobrazene´ho obra´zku
1.9. Rˇesˇenı´m je pak nalezenı´ polohy posuvnı´ku, ve
ktere´ nenı´ obra´zek nijak zdeformovany´. Teˇchto mozˇ-
ny´ch poloh je 30 a pocˇı´ta´ se zde i s urcˇitou tolerancı´±2
polohy. Toto rozlozˇenı´ da´va´ sˇanci na proste´ uha´dnutı´
rˇesˇenı´ 5/30, tedy zhruba 16%, cozˇ je pomeˇrneˇ dost.
Veˇtsˇı´ proble´m spocˇı´va´ ve velmi jednoduche´m pro-
vedenı´ audio varianty testu. Prˇi zvolenı´ audio varianty
testu uzˇivatele hlas vyzve, aby posouval posuvnı´k s po-
mocı´ sˇipek doprava nebo doleva. Pote´ uzˇivatel musı´
bud’ stiskem kla´ves ALT + X a nebo kliknutı´m na
ikonu audio testu vyvolat hlasovou odpoveˇd’, ktera´ bud’ odpovı´, zˇe ma´ uzˇivatel pohnout posuvnı´kem
doprava, doleva, a nebo potvrdı´ spra´vnou pozici posuvnı´ku. Hlas odpoveˇdi nenı´ nijak zkresleny´, proto
lze tento test jednodusˇe vyrˇesˇit naprˇı´klad s pouzˇitı´m neoficia´lnı´ho speech2text API18 [9].
Automaticke´ rozpozna´nı´ spra´vne´ho rˇesˇenı´ je s pomocı´ analy´zy vizua´lnı´ cˇa´sti Slide to fit CAPTCHA
testu jesˇteˇ jednodusˇsˇı´. Prˇi posouva´nı´ posuvnı´kem docha´zı´ k vy´meˇneˇ obra´zku˚, na ktery´ch je ru˚zneˇ zdefor-
movany´ pu˚vodnı´ obra´zek. Teˇchto obra´zku˚ je 30, stejneˇ jakomozˇny´ch poloh posuvnı´ku. Prˇi deformova´nı´ a
na´sledne´ kompresi jednotlivy´ch obra´zku˚ musı´ nutneˇ dojı´t ke zmeˇneˇ velikosti vy´sledne´ho obra´zku, a tedy
by jednotlive´ obra´zky meˇly ru˚znou velikost. Tento rozdı´l tvu˚rci Slide to fit CAPTCHA testu dorovna´vajı´
nulami, takzˇe stacˇı´ postupneˇ procha´zet obra´zky, pocˇı´tat nuly na konci souboru a porovnat tento pocˇet
s pocˇtem nul na prˇedchozı´m obra´zku. Obra´zek, pro ktery´ je rozdı´l nejveˇtsˇı´, je zrˇejmeˇ origina´lnı´ obra´zek.
Tento zpu˚sob byl u´speˇsˇny´ v 10 z 10 prˇı´padu˚ [22].
16http://www.minteye.com/products.aspx
17http://www.minteye.com/
18https://github.com/taf2/speech2text
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Pluginy pro nasazenı´ Slide to fitCAPTCHA testu jsou dostupne´ pro naprostou veˇtsˇinu programovacı´ch
jazyku˚ a redakcˇnı´ch syste´mu˚.
Slide to fit test od Minteye prˇedstavil zajı´mavy´ a pro cˇloveˇka velmi dobrˇe rˇesˇitelny´ CAPTCHA test
s reklamnı´m vyuzˇitı´m a podporou pro nevidome´, nicme´neˇ pro automaticke´ rˇesˇenı´ CAPTCHA testu˚ nebyl
zˇa´dnou velkou vy´zvou.
VouchSafe19
Obrázek 1.10: VouchSafe CAPTCHA. Řeše-
ním je v tomto případě nakreslení spojnice
mezi přívěškem a kravatou.
VouchSafe prˇina´sˇı´ odlisˇny´ zpu˚sob rˇesˇenı´ CAPTCHA
testu˚. Uzˇivateli se zobrazı´ obra´zek, v neˇmzˇ se nacha´zı´
urcˇity´ pocˇet prˇedmeˇtu˚ ru˚zne´ho typu, jak lze videˇt na
obra´zku 1.10. U´kolem uzˇivatele je nakreslit pomocı´
dostupne´ho vstupnı´ho zarˇı´zenı´ (mysˇ, dotykova´ obra-
zovka) cestu od urcˇite´ho prˇedem zadane´ho objektu k ji-
ne´mu objektu, ktery´ ma´ s pu˚vodnı´m objektem se´man-
tickou vazbu. V prˇı´padeˇ obra´zku 1.10 jde o nakreslenı´
cesty od na´hrdelnı´ku s kamenem ke kravateˇ, protozˇe
stejneˇ jako kravata se na´hrdelnı´k nosı´ na krku. Za´-
rovenˇ je trˇeba dodrzˇet pravidlo, aby nakreslena´ cesta
neprotı´nala zˇa´dny´ dalsˇı´ objekt. U neˇktery´ch textu˚ se
take´ lze setkat s pozˇadavkem kliknutı´ na objekt, ktery´
mezi ostatnı´ objekty nepatrˇı´. Vzhledem k pouzˇite´ metodeˇ rˇesˇenı´ je pravdeˇpodobnost na´hodne´ho uha´dnutı´
spra´vne´ho rˇesˇenı´ prakticky miziva´.
Take´ VouchSafe vyuzˇı´va´ vizua´lnı´ podobu pro reklamnı´ u´cˇely a poskytuje mozˇnost nahra´nı´ vlastnı´ch
obra´zku˚ produktu˚. Vy´hodou je prˇı´tomnost audio varianty testu pro zrakoveˇ postizˇene´ uzˇivatele.
U neˇktery´ch prˇedmeˇtu˚ vsˇak mu˚zˇe nastat proble´m se spra´vny´m prˇirˇazenı´m se´manticky sdruzˇene´ho
objektu, nebot’se´manticky´ch vazeb mu˚zˇe by´t mezi objekty vı´ce. Jako u veˇtsˇiny obra´zkovy´ch CAPTCHA
testu˚ zde zu˚sta´va´ proble´m omezene´ ba´ze znalostı´.
Ironclad CAPTCHA20
Obrázek 1.11: Ironclad CAPTCHA.
Tento CAPTCHA test pouzˇı´va´ pro generova´nı´ ob-
ra´zkove´ho CAPTCHA testu 3D objekty, jak lze vi-
deˇt na obra´zku 1.11. Kazˇdy´ je na´hodneˇ umı´steˇn, na-
tocˇen, vybarven a velikostneˇ upraven. Uzˇivatel musı´
pro u´speˇsˇne´ vyrˇesˇenı´ testu spocˇı´tat, kolik je na obra´zku
prˇedmeˇtu˚ urcˇite´ho zadane´ho typu (celkem 3 typy).
Pravdeˇpodobnost na´hodne´ho uha´dnutı´ spra´vne´ od-
poveˇdi nenı´ nikde uvedena, nicme´neˇ experimenta´lneˇ
19http://www.vouchsafe.com/
20http://www.securitystronghold.com/products/ironclad-captcha/
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bylo zjisˇteˇno, zˇe prˇedmeˇty z trˇı´ hledany´ch kategoriı´ se v obra´zku objevujı´ v pocˇtu 1 azˇ 2. Pravdeˇpodobnost
na´hodne´ho uha´dnutı´ lze jednodusˇe vypocˇı´tat: (1/2)2 = 12, 5%, na CAPTCHA test velmi mnoho. Nenı´
zde ani audio varianta pro zrakoveˇ postizˇene´ a i prˇes 3D generova´nı´ velmi omezene´ mnozˇstvı´ prˇedmeˇtu˚,
ktere´ se do obra´zku˚ generujı´.
Pro implementaci je mozˇno pouzˇı´t pouze pluginy pro PHP, ASP.NET, Dreamweaver a WordPress.
PICATCHA21
Obrázek 1.12: PICATCHA.
PICATCHA je velmi podobna´ CAPTCHA testu Asirra
1.3.1 – princip spocˇı´va´ v oznacˇenı´ obra´zku˚ se zadany´m
obsahem. Tento test na´m nabı´zı´ mnohem vı´ce mozˇ-
nostı´, nezˇ jen rozlisˇenı´ kocˇky od psa 1.12. Navı´c nabı´zı´
take´ mozˇnost kustomizace vzhledu i bezpecˇnosti (prˇı´-
da´nı´ sˇumu do obra´zku˚), prˇı´padneˇ i nahra´nı´ obra´zku˚ pro
reklamnı´ u´cˇely. Nenajdete zde ale podporu pro zrakoveˇ
postizˇene´.
Experimenta´lneˇ jsem zjistil, zˇe pravdeˇpodobnost
na´hodne´ho uha´dnutı´ PICATCHA testu prˇi 8 zobrazeny´ch obra´zcı´ch se pohybuje od 0,3% (3 obra´zky z 8
prˇedstavujı´ rˇesˇenı´) do 0,005% (6 obra´zku˚ z 8 prˇedstavuje rˇesˇenı´). Prˇi pouzˇitı´ vı´ce obra´zku˚ se tato sˇance
jesˇteˇ vı´ce snizˇuje.
1.3.2 Sémantické a logické
Egglue semantic CAPTCHA22
Obrázek 1.13: Egglue semantic CAPTCHA.
Na rozdı´l od prˇedchozı´ch CAPTCHA testu˚ je zalozˇen
na se´manticky´ch za´vislostech. Princip spocˇı´va´ v dopl-
neˇnı´ spra´vne´ho slovesa do veˇty 1.13. Naprˇı´klad mı´sto
tecˇek ve veˇteˇ ”Nozˇe mohou ... ma´slo.“ mu˚zˇeme do-
sadit slovesa ”mazat“, ”roztı´rat“ nebo ”kra´jet“. Je zde
tedy vı´ce mozˇny´ch spra´vny´ch rˇesˇenı´. Pravdeˇpodob-
nost proste´ho uha´dnutı´ za´visı´ na pocˇtu slov anglicˇtiny,
je tedy te´meˇrˇ miziva´.
Toto rˇesˇenı´ ma´ bezesporu velkou vy´hodu s tom, zˇe
mu˚zˇe by´t rˇesˇeno i lidmi se zrakovy´mi vadami, protozˇe si lze text zada´nı´ nechat prˇecˇı´st softwarem pro
cˇtenı´ textu. Egglue CAPTCHA test vsˇak pracuje pouze s anglicky´m jazykem. Navı´c prˇesto, zˇe ma´ vı´ce
nezˇ 10.000 variant, ba´ze znalostı´ je sta´le omezena´.
Pro implementaci je dostupna´ pouze knihovna pro PHP a plugin do Drupalu23.
21http://picatcha.com/
22http://www.egglue.com/
23http://drupal.org/project/egglue_captcha
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Text CAPTCHA24
Text CAPTCHA rˇesˇı´ rozpozna´nı´ cˇloveˇka od pocˇı´tacˇe polozˇenı´m jednoduche´ ota´zky v textove´ podobeˇ,
prˇicˇemzˇ mozˇne´ odpoveˇdi jsou jizˇ v samotne´ ota´zce obsazˇene´ – naprˇı´klad ”Ktere´ cˇı´slo z cˇı´sel 13, 8 a
32 je nejmensˇı´?“ nebo ”Ktera´ barva je druha´ v porˇadı´ z prvku˚ bı´la´, hlava, fialova´?“. Vhodneˇ v sobeˇ
kombinuje potrˇebu nejen syntakticke´, ale i se´manticke´ analy´zy. Pravdeˇpodobnost proste´ho uha´dnutı´
za´visı´ opeˇt na pocˇtu slov anglicˇtiny. Generovat lze velke´ mnozˇstvı´ variant, typy ota´zek vsˇak generovat
nelze. S naru˚stajı´cı´m pocˇtem se´manticky´ch databa´zı´, jako naprˇı´kladDBpedia25 nenı´ proble´m automaticky
prˇirˇazovat slovu˚m se´mantickou hodnotu.
Vy´hoda tohoto rˇesˇenı´ tkvı´ v jeho jednoduchosti, nebot’prosty´ text je prˇı´stupny´ take´ zrakoveˇ postizˇe-
ny´m skrze software pro prˇeva´deˇnı´ textu na zvuk.
1.3.3 Nevyžadující interakci
BOTCHA26
BOTCHA (”BOT Computerized Heuristic Analysis“) prˇedstavuje za´stupce CAPTCHA testu˚, nevyzˇadu-
jı´cı´ zˇa´dnou interakci od uzˇivatele. Spole´ha´ na to, zˇe automaticke´ programy/skripty pro spamova´nı´ nejsou
zrovna dvakra´t chytre´. Kombinuje v sobeˇ neˇkolik metod:
• Kontrola vı´cena´sobne´ho odesla´nı´ – pokud je formula´rˇ vı´cekra´t odesla´n, nenı´ odesı´latel povazˇova´n
za cˇloveˇka.
• Cˇasova´ bra´na – kontrola, zda nebyl formula´rˇ odesla´n prˇı´lisˇ rychle, cozˇ ukazuje na automaticky´
skript.
• Honeypot – do formula´rˇe se prˇida´ skryte´ pole s urcˇitou hodnotou, ktera´ se pote´ modifikuje s pomocı´
JavaScriptu. Pocˇı´ta´ se s tı´m, zˇe automaticke´ skripty prˇistupujı´ pouze k HTML cˇa´sti formula´rˇe.
• Honeypot2 – stejne´ jako prˇedchozı´ prˇı´pad, ale zmeˇna hodnoty pole se prova´dı´ prˇes CSS.
• Zmatenı´ URL – zmeˇna URL cı´le formula´rˇe s pomocı´ JavaScriptu.
Hlavnı´ vy´hodu prˇedstavuje neobteˇzˇova´nı´ uzˇivatel, nicme´neˇ tento CAPTCHA test nemu˚zˇe obsta´t proti
automaticke´mu skriptu napsane´mu na mı´ru.
Plugin je dostupny´ pouze pro Drupal.
Keypic27
AcˇKeypic od uzˇivatele nevyzˇaduje interakci, nenı´ zcela nevideˇn, nebot’u formula´rˇe vzˇdy zobrazı´ obra´zek.
Tento obra´zek nema´ po technicke´ stra´nce zˇa´dny´ vy´znam, nicme´neˇ je prˇı´lezˇitostı´ pro reklamu. Vesˇkere´
rozpozna´nı´ cˇloveˇka se prova´dı´ na Keypic serveru, ktery´ vyhodnotı´ zı´skane´ u´daje o klientovi a zasˇle
serveru aplikace procentua´lnı´ zhodnocenı´, zda je klient cˇloveˇk.
24http://textcaptcha.com/
25http://dbpedia.org/
26http://drupal.org/project/botcha
27http://keypic.com/
27
Implementace je dostupna´ pro jazyky PHP, ASP, ASP.NET a pro redakcˇnı´ syste´my WordPress a
Drupal.
Akismet28
Akismet (doslova znamena´ ”Pravdeˇpodobneˇ nejlepsˇı´ zpu˚sob ochrany webu proti spamu“) je velmi
popula´rnı´ webova´ sluzˇba pro boj se spamem, nevyzˇadujı´cı´ uzˇivatelovu interakci. Na rozdı´l od ostatnı´ch
CAPTCHA testu˚ nerozpozna´va´ uzˇivatele od pocˇı´tacˇe, ale hodnotı´ samotny´ obsah zpra´v, ktere´ uzˇivatele´
odesı´lajı´. Kontrola probı´ha´ na serveru aplikace, ktery´ zasˇle vesˇkery´ uzˇivatelem odeslany´ obsah serveru
Akismetu a ten pote´ odpovı´, zda je dany´ obsah spam.
V soucˇasne´ dobeˇ je tato sluzˇba dostupna´ pouze v placene´ varianteˇ s mozˇnostı´ implementace do vsˇech
nejrozsˇı´rˇeneˇjsˇı´ch programovacı´ch jazyku˚ a redakcˇnı´ch syste´mu˚.
1.4 Vyhodnocení
Tato sekce obsahuje shrnutı´ zjisˇteˇny´ch poznatku˚ o CAPTCHA testech, popsany´ch v sekci 1.3. Jsou zde
zachyceny jak vlastnosti, ktere´ jizˇ byly v textu zmı´neˇny, tak i jejich ostatnı´ vlastnosti. V te´to sekci take´
najdete srovna´vacı´ tabulky pro vizua´lnı´ (tabulka 1.1), se´manticke´ a logicke´ CAPTCHA testy (tabulka
1.2) a testy nevyzˇadujı´cı´ interakci (tabulka 1.3).
Podpora zrakoveˇ postizˇeny´ch je samozrˇejma´ v prˇı´padeˇ CAPTCHA testu˚ nevyzˇadujı´cı´ch interakci,
nicme´neˇ i vsˇechny testovane´ se´manticke´ a logicke´ CAPTCHA testy tento pozˇadavek splnˇujı´. U vizua´lnı´ch
testu˚ lze tento pozˇadavek vzhledem k pouzˇitı´ obrazove´ho kana´lu splnit prakticky jen prˇida´nı´m dalsˇı´
varianty CAPTCHA testu, ktera´ nebude zalozˇena na vizua´lnı´m rˇesˇenı´. Vesmeˇs vsˇechny CAPTCHA testy
s podporou audio varianty si zvolily opisova´nı´ textu z vygenerovane´ho zkreslene´ho zvuku, azˇ na Slide
to fit CAPTCHA test 1.3.1, ktery´ umozˇnˇuje podat zvukovou odezvu prˇi procesu rˇesˇenı´ (to je take´ jeho
velkou slabinou).
Co se ty´ka´ technologiı´, jde zde prˇedevsˇı´m o technologie pouzˇite´ v klientske´ cˇa´sti CAPTCHA testu,
nebot’ nelze zjistit konkre´tnı´ implementacˇnı´ technologii serverove´ cˇa´sti (pokud to nespecifikuje prˇı´mo
provozovatel). Akismetu a Text CAPTCHA test s klientskou aplikacı´ komunikujı´ pouze na straneˇ serveru,
proto u nich nenı´ implementacˇnı´ technologie uvedena. Ostatnı´ CAPTCHA testy pouzˇı´vajı´ pro provoz na
straneˇ klienta minima´lneˇ CSS a HTML, kromeˇ Egglue take´ JavaScript (JS). Key CAPTCHA, PlayThru
a Solve media testy pouzˇı´vajı´ pokrocˇilejsˇı´ technologie HTML5 (canvas) a CSS3 spolecˇneˇ s technologiı´
Flash, ktera´ zajisˇt’uje kompatibilitu i ve starsˇı´ch verzı´ch internetovy´ch prohlı´zˇecˇu˚, ktere´ tyto nove´ techno-
logie nepodporujı´. Vsˇechny tyto testy by tedy meˇly fungovat v soucˇasny´ch i starsˇı´ch jesˇteˇ pouzˇı´vany´ch
internetovy´ch prohlı´zˇecˇı´ch.
Azˇ na Akismet vsˇechny CAPTCHA testy nabı´zejı´ pouzˇitı´ bez poplatku. Vı´ce nezˇ polovina zde
popsany´ch CAPTCHA testu˚ ma´ take´ komercˇnı´ variantu, veˇtsˇinou na ba´zi reklamy. Vizua´lnı´ testy se pro
tento zpu˚sob komerce vy´borneˇ hodı´, dveˇ trˇetiny zde uvedeny´ch vizua´lnı´ch testu˚ tohoto vyuzˇı´vajı´. Keypic,
acˇ by se dı´ky sve´mu principu fungova´nı´ nemusel uzˇivateli prezentovat vu˚bec, mozˇnost vizua´lnı´ reklamy
poskytuje.
28http://akismet.com/
28
T
ab
ul
ka
1.
1:
Sh
rn
ut
í
p
oz
na
tk
ů
o
vi
zu
ál
ní
ch
C
A
P
T
C
H
A
te
st
ec
h.
A
si
rr
a
C
on
fid
en
t
C
A
P
T
C
H
A
T
M
Ir
on
cl
ad
C
A
P
T
C
H
A
K
ey
C
A
P
T
C
H
A
P
IC
A
T
C
H
A
P
la
yT
hr
u
Sl
id
e
to
fit
ca
pt
ch
a
So
lv
e
m
ed
ia
V
ou
ch
Sa
fe
P
od
p
or
a
zr
ak
ov
ě
p
os
ti
že
ný
ch
ne
an
o
ne
ne
ne
an
o
an
o
an
o
an
o
T
ec
hn
ol
og
ie
JS
,
C
SS
,
H
T
M
L
JS
,
C
SS
,
H
T
M
L
JS
,
C
SS
,
H
T
M
L
JS
,
C
SS
3,
H
T
M
L
5,
F
la
sh
JS
,
C
SS
,
H
T
M
L
JS
,
C
SS
3,
H
T
M
L
5,
F
la
sh
JS
,
C
SS
,
H
T
M
L
JS
,
C
SS
3,
H
T
M
L
5,
F
la
sh
JS
,
C
SS
,
H
T
M
L
K
om
er
čn
í
ne
an
o
ne
an
o
an
o
an
o
an
o
an
o
ne
V
ar
ia
nt
a
b
ez
p
op
la
tk
u
an
o
an
o
an
o
an
o
an
o
an
o
an
o
an
o
an
o
U
m
ož
ňu
je
re
kl
am
u
ne
ne
ne
an
o
an
o
an
o
an
o
an
o
an
o
P
od
p
or
a
m
ob
il-
ní
ch
za
ří
ze
ní
an
o
an
o
an
o
an
o
an
o
an
o
an
o
an
o
an
o
P
od
p
or
a
ví
ce
ja
zy
ků
ne
an
o
an
o
an
o
an
o
an
o
ne
an
o
ne
Z
áv
is
lo
st
na
ja
zy
ku
an
o
an
o
an
o
ne
an
o
čá
st
eč
ně
čá
st
eč
ně
an
o
an
o
O
m
ez
en
á
bá
ze
zn
al
os
tí
an
o
an
o
an
o
an
o
an
o
an
o
an
o
an
o/
an
o/
ne
an
o
A
P
I
an
o
an
o
an
o
an
o
an
o
an
o
an
o
an
o
an
o
SS
L
ne
an
o
ne
an
o
ne
an
o
ne
an
o
ne
D
ok
um
en
ta
ce
an
o
an
o
an
o
an
o
an
o
an
o
an
o
an
o
an
o
P
lu
gi
ny
an
o
an
o
an
o
an
o
an
o
an
o
an
o
an
o
an
o
P
ři
da
ná
ho
dn
ot
a
an
o,
ad
op
ce
zv
íř
at
ne
ne
ne
an
o,
re
kl
am
a
an
o,
re
kl
am
a
an
o,
re
kl
am
a
an
o,
re
kl
am
a
an
o,
re
kl
am
a
P
ra
vd
ěp
od
ob
no
st
uh
ád
nu
tí
2
×
10
−1
0
3,
3
×1
0−
4
0,
03
7
3
.3
×
10
−8
3
×
10
−3
až
1
,2
×
10
−4
*
0
,1
6
**
*
*
P
ra
vd
ěp
od
ob
no
st
uh
ád
nu
tí
P
la
yT
hr
u
a
V
ou
ch
Sa
fe
C
A
P
T
C
H
A
te
st
u
ne
lz
e
je
dn
od
uš
e
sp
oč
ít
at
.
*
*
P
ra
vd
ěp
od
ob
no
st
uh
ád
nu
tí
tě
ch
to
C
A
P
T
C
H
A
te
st
ů
je
zá
vi
sl
á
na
p
oč
tu
m
ož
ný
ch
sl
ov
a
je
ji
ch
ko
m
bi
na
cí
v
da
né
m
ja
zy
ce
.
29
Tabulka 1.2: Shrnutí poznatků o sémantických a logických CAPTCHA testech.
Egglue Semantic CAPTCHA Text CAPTCHA
Podpora zrakově postižených ano ano
Technologie CSS, HTML -
Komerční ne ne
Varianta bez poplatku ano ano
Umožňuje reklamu ne ne
Podpora mobilních zařízení ano ano
Podpora více jazyků ne ne
Závislost na jazyku ano ano
Omezená báze znalostí ano ano
API ano ano
SSL ne ne
Dokumentace ne ano
Pluginy ano ano
Přidaná hodnota ne ne
Pravděpodobnost uhádnutí * *
* Pravděpodobnost uhádnutí těchto CAPTCHA testů je závislá na počtu možných slov a jejich kombinací
v daném jazyce.
U CAPTCHA testu˚, ktere´ nejsou za´visle´ na jazyce, je podpora vı´ce jazyku˚ samozrˇejma´, nicme´neˇ
u ostatnı´ch tomu tak nenı´. Se´manticke´ a logicke´ CAPTCHA testy jsou z principu jejich fungova´nı´ na
jazyku za´visle´ a je potrˇeba prˇekla´dat jednotlive´ varianty do cı´love´ho jazyka uzˇivatel. Vizua´lnı´ texty se
mohou obejı´t bez pouzˇitı´ jazykovy´ch prostrˇedku˚, pokud bude graficka´ podoba testu dostatecˇneˇ zrˇejma´
uzˇ prˇi prvnı´m pohledu. Tento prˇı´pad dobrˇe ilustruje Key CAPTCHA 1.3.1. Protiprˇı´kladem budizˇ Asirra
1.3.1, u ktere´ potrˇebujeme pro u´speˇsˇne´ vyrˇesˇenı´ zna´t, zda hleda´me kocˇku nebo psa.
Pro zarucˇenı´ dostatecˇne´ bezpecˇnosti je trˇeba skry´t logiku CAPTCHA testu na serverove´ straneˇ. Tı´m
ovsˇem vznika´ pozˇadavek na prˇenos dat mezi klientem a serverem a take´ na standardizaci te´to komunikace,
cozˇ rˇesˇı´ pouzˇitı´ API (Application Programming Interface). Naprosta´ veˇtsˇina zde hodnoceny´chCAPTCHA
testu˚ pouzˇı´va´ pro svu˚j provoz API, vyjma BOTCHACAPTCHA testu 1.3.3, protozˇe ten funguje prˇeva´zˇneˇ
na straneˇ klienta. Azˇ na PICATCHA CAPTCHA test 1.3.1 a Keypic 1.3.3 majı´ vsˇechny komercˇnı´ testy
podporu zabezpecˇene´ho prˇenosu dat pomocı´ HTTPS protokolu (Hypertext Transfer Protocol Secure),
z nekomercˇnı´ch zˇa´dny´.
Za´kladem kazˇde´ho CAPTCHA testu je dobra´ dokumentace a mnozˇstvı´ pluginu˚ pro programovacı´
jazyky a redakcˇnı´ syste´my, protozˇe provozovatele´ webovy´ch sluzˇeb musı´ by´t schopni implementovat
rozhranı´ pro komunikaci se serverovou stranou CAPTCHA testu˚. Komercˇnı´ testy samozrˇejmeˇ poskytujı´
pluginu˚ nejvı´ce, u nekomercˇnı´ch nalezneme kromeˇ Egglue 1.3.2 CAPTCHA testu minima´lneˇ dokumen-
taci a plugin pro alesponˇ jeden programovacı´ jazyk.
Prˇidanou hodnotou mu˚zˇe by´t jizˇ zmı´neˇna´ mozˇnost zobrazova´nı´ reklamy trˇetı´ch stran. Jedineˇ Asirra
doka´zala vyuzˇı´t proble´m rozpozna´va´nı´ cˇloveˇka od pocˇı´tacˇe smysluplneˇji a poma´ha´ najı´t zvı´rˇatu˚m z u´tulku˚
30
novy´ domov.
Tabulka 1.3: Shrnutí poznatků CAPTCHA testech nevyžadující interakci.
Akismet BOTCHA Keypic
Podpora zrakově postižených ano ano ano
Technologie - JS, CSS, HTML JS, CSS, HTML
Komerční ano ne ano
Varianta bez poplatku ne ano ano
Umožňuje reklamu ne ne ano
Podpora mobilních zařízení ano ano ano
Podpora více jazyků ano ano ano
Závislost na jazyku ne ne ne
API ano ne ano
SSL ano ne ne
Dokumentace ano ano ano
Pluginy ano ano ano
Přidaná hodnota ne ne ano, reklama
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Kapitola 2
Analýza
V soucˇasne´ dobeˇ se nejvı´ce pouzˇı´vajı´ CAPTCHA testy zalozˇene´ na rozpozna´va´nı´ zdeformovane´ho textu.
Uzˇ v roce 2012 vsˇak Americˇane´ konzumovali vı´ce internetove´ho obsahu prˇes mobilnı´ zarˇı´zenı´ (chytre´
telefony, tablety), nezˇ prˇes televize a pocˇı´tacˇe1. Cˇı´m da´l tı´m vı´ce vznika´ potrˇeba prˇizpu˚sobovat zobrazenı´
a hlavneˇ ovla´da´nı´ internetovy´ch aplikacı´ pro mobilnı´ zarˇı´zenı´. Pro CAPTCHA testy jako nedı´lne´ soucˇa´sti
internetovy´ch aplikacı´ zde vznika´ prostor pro zavedenı´ prˇirozeneˇjsˇı´ho a za´bavneˇjsˇı´ho ovla´da´nı´, nezˇ
jak tomu bylo u pocˇı´tacˇu˚. Prˇedevsˇı´m jde o vyuzˇitı´ mozˇnostı´ dotykovy´ch obrazovek, ktere´ jsou pro lidi
daleko prˇirozeneˇjsˇı´, nezˇ ovla´da´nı´ pocˇı´tacˇe pomocı´ mysˇi. Za´kladnı´ vlastnosti CAPTCHA testu musı´ zu˚stat
nada´le platne´ – musı´ by´t lehce rˇesˇitelny´ pro cˇloveˇka (s mozˇnou poruchou vnı´ma´nı´) a za´rovenˇ dostatecˇneˇ
bezpecˇny´, aby ho nebylo mozˇno automaticky prolomit s pomocı´ pocˇı´tacˇe.
Na za´kladeˇ resˇersˇe CAPTCHA testu˚, provedene´ v sekci 1, jsem se rozhodl detailneˇji analyzovat dveˇ
kandida´tnı´ rˇesˇenı´ s pracovnı´mi na´zvy RoCAPTCHA (sekce 2.2) a SegCAPTCHA (sekce 2.3).
2.1 Obecné principy
2.1.1 Bezpečnost
Existujı´ techniky, ktere´ umozˇnˇujı´ omezit mozˇnosti u´tocˇnı´ka, at’uzˇ zvolı´ jakoukoli vy´sˇe zmı´neˇnou metodu
u´toku. V na´sledujı´cı´ sekci bude jedna z nich popsa´na podrobneˇji.
Token Bucket
Token bucket (v prˇekladu ”veˇdro s tokeny“) je technika obvykle pouzˇı´vana´ v pocˇı´tacˇovy´ch sı´tı´ch pro
omezova´nı´ mnozˇstvı´ prˇeneseny´ch dat za jednotku cˇasu. U CAPTCHA testu byla tato metoda pouzˇita
poprve´ v testu Asirra [16], kde tı´mto zpu˚sobem umozˇnˇuje odola´vat vu˚cˇi u´toku˚m hrubou silou. Pu˚vodnı´
prˇedpoklad pocˇı´ta´ s tı´m, zˇe pocˇı´tacˇovy´ bot mu˚zˇe by´t rozpozna´n podle male´ho pocˇtu IP adres a velke´ho
pocˇtu nespra´vny´ch rˇesˇenı´. Prˇi kazˇde´ zˇa´dosti o vygenerova´nı´ nove´ho testu je pro IP adresu, ze ktere´
jde pozˇadavek, vytvorˇeno veˇdro (pokud jizˇ nenı´ vytvorˇeno) a do neˇj vygenerova´no TB-Max tokenu˚.
Pokazˇde´, kdyzˇ klient odesˇle jakoukoli odpoveˇd’, jeden token je z veˇdra odebra´n azˇ do minima 0. Pokazˇde´,
kdyzˇ klient u´speˇsˇneˇ vyrˇesˇı´ test, je do jeho veˇdra prˇida´no TB-Refill tokenu˚ azˇ do maxima TB-Max. Po
urcˇite´m cˇase (naprˇı´klad 24 hodin) mu˚zˇe by´t pocˇet tokenu˚ ve veˇdru znovu inicializova´n na TB-Max. Pokud
uzˇivatel odesˇle odpoveˇd’a jeho veˇdro je pra´zdne´, bude jeho odpoveˇd’povazˇova´na za nespra´vnou i kdyby
odpoveˇdeˇl spra´vneˇ [16].
1http://www.fiercemobilecontent.com/story/americans-now-consume-more-media-mobile-devices-
tv-pcs/2012-08-14
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Automaticky´ u´tok hrubou silou by pravdeˇpodobneˇ vypra´zdnil veˇdro s tokeny velmi brzy, nebot’
mnozˇstvı´ jeho nespra´vny´ch odpoveˇdı´ prˇevazˇuje nad mnozˇstvı´m spra´vny´ch. Prˇi TB-Refill = 3 by musel
spra´vneˇ vyrˇesˇit dva testy, nezˇ by mohl dostat dalsˇı´ token za spra´vnou odpoveˇd’.
Matematicky je mozˇno popsat vy´pocˇet vy´sledne´ pravdeˇpodobnosti na´hodne´ho uha´dnutı´ rˇesˇenı´ jako
[16]
pres = p× (1− (1− p)TB−Refill)
Princip te´to techniky je zalozˇen na prˇedpokladu, zˇe kazˇdy´ uzˇivatel ma´ unika´tnı´ IP adresu. V praxi tento
prˇedpoklad vsˇak nefunguje, protozˇe mnoho uzˇivatelu˚ cˇasto sdı´lı´ jednu IP adresu. Da´ se prˇedpokla´dat, zˇe
automaticky´ u´tok hrubou silou by probı´hal mnohem rychleji, nezˇ je uzˇivatel schopen rˇesˇit testy, cozˇ by
vedlo k rychle´mu vypra´zdneˇnı´ veˇdra s tokeny a tı´m zabra´neˇnı´ uzˇivateli v u´speˇsˇne´m pouzˇı´va´nı´ pozˇadovane´
sluzˇby [16].
Rˇesˇenı´ tohoto proble´mu prˇedpokla´da´ vytvorˇenı´ dalsˇı´ho veˇdra, ovsˇem ne pro IP adresu, ale pro
vytvorˇenı´ sezenı´ (session). Jsou prˇida´na na´sledujı´cı´ pravidla [16]:
• Prˇi vytvorˇenı´ nove´ho sezenı´ se pro neˇj vytvorˇı´ samostatne´ veˇdro a inicializuje se na hodnotu
aktua´lnı´ho pocˇtu tokenu˚ ve veˇdru pro IP adresu. Take´ se odecˇte jeden token z veˇdra pro IP adresu.
• Po odesla´nı´ jake´koli odpoveˇdi se odecˇte jeden token jak z veˇdra pro IP adresu, tak z veˇdra pro
sezenı´.
• Prˇi spra´vne´ odpoveˇdi je prˇida´no TB-Refill tokenu˚ jak do veˇdra pro IP adresu, tak z veˇdra pro sezenı´.
• Uzˇivateli je potvrzeno spra´vne´ rˇesˇenı´ jen v prˇı´padeˇ, zˇe veˇdro pro jeho sezenı´ nenı´ pra´zdne´.
To umozˇnˇuje uzˇivatelu˚m pouzˇı´vat pozˇadovanou sluzˇbu pokud vyrˇesˇı´ jeden extra test navı´c spra´vneˇ,
i kdyzˇ sdı´lı´ IP adresu s u´tocˇnı´kem, ktery´ prova´dı´ automaticky´ u´tok. Pouzˇitı´ pouze veˇdra pro sezenı´ by
nebylo vhodne´, nebot’u´tocˇnı´k by mohl vytvorˇit prˇed kazˇdy´m pokusem nove´ sezenı´. Legitimnı´ uzˇivatele´
vsˇak vytvorˇı´ pouze jedine´ sezenı´ a budou jej pouzˇı´vat delsˇı´ dobu, cˇı´mzˇ je mu˚zˇeme odlisˇit od mozˇny´ch
u´tocˇnı´ku˚. Pokud by uzˇivatel zacˇal sezenı´ na stejne´ IP jako u´tocˇı´ u´tocˇnı´k, bude mu vytvorˇeno veˇdro pro
jeho sezenı´, inicializova´no na 0 tokenu˚. Prˇi odesla´nı´ spra´vne´ odpoveˇdi mu vsˇak bude navy´sˇen pocˇet
tokenu˚ v jeho veˇdru pro sezenı´ o TB-Refill. Tyto tokeny nemu˚zˇou by´t zrusˇeny u´tocˇnı´kem, nebot’ten ma´
vlastnı´ veˇdro pro sezenı´. Prˇi druhe´ spra´vne´ odpoveˇdi je tedy uzˇivateli umozˇneˇno pouzˇı´vat danou sluzˇbu,
kterou CAPTCHA test ochranˇuje[16].
Veřejný a privátní klíč
Prˇi poskytova´nı´ sluzˇeb CAPTCHA testu vznika´ potrˇeba identifikovat webove´ aplikace a klienty, vyu-
zˇı´vajı´cı´ tuto sluzˇbu. Identifikace a sledova´nı´ mnozˇstvı´ prˇı´stupu˚ skrze jednotlive´ webove´ aplikace na´m
umozˇnı´ detekovat a zablokovat mozˇny´ u´tok hrubou silou, nehledeˇ na mozˇnost zpoplatneˇnı´ pozˇadavku˚
nad urcˇitou nastavenou hranici.
Jedna z mozˇnostı´, jak toto prove´st, spocˇı´va´ v zavedenı´ unika´tnı´ho verˇejne´ho a priva´tnı´ho klı´cˇe
pro kazˇdou webovou aplikaci, pouzˇı´vajı´cı´ na´sˇ CAPTCHA test. Verˇejny´ klı´cˇ je pouzˇit pro identifikaci
klientu˚, nebot’pozˇadavky na vygenerova´nı´ CAPTCHA testu prˇicha´zejı´ prˇı´mo z jejich koncovy´ch zarˇı´zenı´
(viz sekce 2.1.2). Jak jizˇ na´zev napovı´da´, obsah tohoto klı´cˇe je verˇejneˇ zna´my´. Priva´tnı´ klı´cˇ slouzˇı´ ke
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komunikaci mezi serverem webove´ aplikace a CAPTCHA serverem. Server webove´ aplikace prokazuje
svou totozˇnost CAPTCHA serveru prˇi oveˇrˇova´nı´, zda klient spra´vneˇ vyrˇesˇil CAPTCHA test. Tento klı´cˇ
musı´ zu˚stat v tajnosti, protozˇe v opacˇne´m prˇı´padeˇ by mohl by´t vyuzˇit k u´toku hrubou silou, ktery´ by
vyu´stil v zablokova´nı´ tohoto priva´tnı´ho klı´cˇe a tı´m nedostupnost oveˇrˇenı´ CAPTCHA testu v pu˚vodnı´
webove´ aplikaci. Identifikace serveru webove´ aplikace naprˇı´klad jen podle IP adresy by v tomto prˇı´padeˇ
nestacˇila, protozˇe dana´ webova´ aplikace se mu˚zˇe v pru˚beˇhu cˇasu prˇesouvat na jiny´ server, kde by meˇla
jinou IP adresu.
2.1.2 API
API2 prˇedstavuje obecne´ rozhranı´ pro komunikaci. Samotna´ komunikace probı´ha´ na dane´m protokolu,
v nasˇem prˇı´padeˇ na protokolu HTTP. Komunikace probı´ha´ mezi 3 stranami - aplikacˇnı´m serverem,
uzˇivatelovy´m koncovy´m zarˇı´zenı´m a CAPTCHA serverem. Zˇivotnı´ cyklus CAPTCHA testu mu˚zˇete
videˇt na obra´zku 2.1. Konkre´tnı´ implementace API musı´ z tohoto zˇivotnı´ho cyklu vycha´zet.
Obrázek 2.1: Životní cyklus CAPTCHA testu.
2.2 RoCAPTCHA
Na´zevRoCAPTCHAprˇedstavuje zkratku zRotationalCAPTCHA. V podstateˇ jde o kombinaciWhat’sUp
CAPTCHA testu a testu Asirra. Z prvnı´ho byl prˇevzat princip rˇesˇenı´, cozˇ je ota´cˇenı´ obra´zku˚ do vzprˇı´mene´
polohy (odtud pocha´zı´ na´zev). Hlavnı´ prˇednost tohoto rˇesˇenı´ spocˇı´va´ v mozˇnosti velmi pohodlne´ho a
rychle´ho rˇesˇenı´ s pomocı´ prstu˚ na dotykovy´ch zarˇı´zenı´ch. Z vy´zkumu [12] vyply´va´, zˇe uzˇivatele´ preferujı´
tento zpu˚sob rˇesˇenı´ CAPTCHA testu prˇed rozpozna´va´nı´m deformovane´ho textu. Dalsˇı´ velkou vy´hodu
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prˇedstavuje neza´vislost na jazyce. Take´ je pomeˇrneˇ na´rocˇne´ automaticke´ nalezenı´ vzprˇı´mene´ polohy
pocˇı´tacˇem prˇi spra´vne´m vytrˇı´deˇnı´ snadno rozpoznatelny´ch obra´zku˚ (viz 2.2.1).
Obrázek 2.2: Ukázka dotykového ovlá-
dání RoCAPTCHA testu. Cílem je
otočit obrázek do vzpřímené polohy.
Z Asirry je prˇevzato vyuzˇitı´ fotografiı´ zvı´rˇat jako zdro-
jovy´ch obra´zku˚, cozˇ prˇina´sˇı´ neˇkolik vy´hod. Prˇedevsˇı´m jsou
tyto fotografie cˇasto porˇizova´ny ve vnitrˇnı´ch prostora´ch, cˇı´mzˇ
odpadajı´ pro pocˇı´tacˇ lehce rozpoznatelne´ prvky jako obloha,
tra´va nebo pı´sek. U´hel zachycenı´ fotografie vzhledem k ro-
vineˇ horizontu obvykle by´va´ kolem -45◦, protozˇe lide´ jsou
veˇtsˇı´ nezˇ focena´ zvı´rˇata a fotografujı´ prˇiblizˇneˇ z vy´sˇky sve´ho
oblicˇeje. Tı´m se znesnadnı´ automaticke´ rozpozna´nı´ vzprˇı´-
mene´ polohy, protozˇe na fotografii nenı´ zachycen horizont.
V neposlednı´ rˇadeˇ zde najdeme velmi ma´lo lidsky´ch ob-
licˇeju˚, prˇedmeˇtem focenı´ jsou prˇedevsˇı´m zvı´rˇata. Poslednı´m
a mozˇna´ jednı´m z nejdu˚lezˇiteˇjsˇı´ch faktoru˚ je fakt, zˇe lide´
obecneˇ majı´ kladny´ vztah ke zvı´rˇatu˚m, cozˇ mu˚zˇe prˇispı´vat
k veˇtsˇı´ uzˇivatelske´ spokojenosti s rˇesˇenı´m RoCAPTCHA
testu.
Uka´zku tohoto rˇesˇenı´ lze videˇt na obra´zku 2.2.
2.2.1 Vhodnost otáčení obrázků
V te´to sekci se blı´zˇe podı´va´me na metodu ota´cˇenı´ obra´zku˚ do vzprˇı´mene´ polohy z hlediska pouzˇitı´ pro
CAPTCHA test.
Analýza principu
Spra´vnou polohu obra´zku lze obecneˇ zjistit pomocı´ nı´zkou´rovnˇove´ a vysokou´rovnˇove´ analy´zy atributu˚
obra´zku. Prˇi nı´zkou´rovnˇove´ analy´ze se orientujeme naprˇı´klad pomocı´ barvy, textury, nebo hran. U vyso-
kou´rovnˇove´ analy´zy je trˇeba bra´t v potaz se´manticky´ vy´znam prˇedmeˇtu˚ na obra´zku – naprˇı´klad obloha,
tra´va, auto, cˇloveˇk a podobneˇ [17].
Velmi du˚lezˇite´ z hlediska automaticke´ho rozpozna´nı´ polohy je vertika´lnı´ u´hel roviny, pod ktery´m
je fotografie porˇı´zena vzhledem k rovineˇ horizontu. Pokud totizˇ porˇizujeme fotografii pod u´hlem -90◦
(smeˇrem k zemi) a nebo 90◦ (smeˇrem k obloze), nenı´ mozˇne´ spra´vnou polohu rozlisˇit, nebot’vzprˇı´mena´
poloha se urcˇuje vzhledem k rovineˇ horizontu (prˇı´klad fotografie pod u´hlem -90◦ na obra´zku 2.3a). Pro
rozpozna´nı´ polohy je obecneˇ nejlepsˇı´ u´hel kolem 0◦ (viz 2.3c) vu˚cˇi rovineˇ horizontu a naprosta´ veˇtsˇina
fotografiı´ z venkovnı´ho prostrˇedı´ je takto focena. Prˇi zveˇtsˇujı´cı´m se u´hlu focenı´ vu˚cˇi rovineˇ horizontu
se rozpozna´nı´ spra´vne´ polohy znesnadnˇuje, nebot’ se jizˇ nelze spole´hat na pozici oblohy, tra´vy a nebo
vodnı´ch ploch (fotografie 2.3b).
3http://www.flickr.com/photos/martine266/
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(a) -90◦ (autor: Ann Rafalko3) (b) -45◦ (zdroj: PetFinder.com) (c) 0◦ (autor: Ann Rafalko3)
Obrázek 2.3: Ukázka fotografií, focených pod různým úhlem vůči rovině horizontu.
Rozpoznávání vzpřímené polohy lidmi
Vota´cˇenı´ obra´zku˚ do vzprˇı´mene´ polohymajı´ lide´ u´speˇsˇnost veˇtsˇı´ nezˇ 95%, pokud bereme v potaz obra´zky
o velikosti 256× 384 pixelu˚ a veˇtsˇı´ [17]. Toho dosahujı´ zı´ska´va´nı´m urcˇity´ch vodı´tek z obra´zku, ktere´ lze
rozcˇlenit do neˇkolika kategoriı´ [28, 12]:
1. Objekty s dobrˇe rozpoznatelnou orientacı´: lide´, oblicˇeje, stromy, zvı´rˇata a text.
2. Objekty s obvykle nemeˇnnou polohou: obloha, tra´va, vodnı´ plochy, pı´sek.
3. Nı´zkou´rovnˇove´ prvky: sveˇtlo, textura, symetrie, okraje. Sveˇtlejsˇı´ prvky jsou veˇtsˇinou nahorˇe,
tmavsˇı´ dole.
Prvnı´ dveˇ kategorie prˇedstavujı´ vysokou´rovnˇove´ prvky, nebot’ pro rozpozna´nı´ je trˇeba zna´t jejich
se´manticky´ vy´znam.
Automatické rozpoznávání vzpřímené polohy
Na poli automaticke´ho rozpozna´va´nı´ vzprˇı´mene´ polohy fotografiı´ jizˇ byly ucˇineˇny velke´ pokroky, hlavneˇ
dı´ky potrˇebeˇ usnadnit lidem pra´ci s ota´cˇenı´m fotografiı´, porˇı´zeny´ch s vertika´lnı´m sklonem fotoapara´tu.
Dnesˇnı´ fotoapara´tymohoumı´t zabudova´n detektor polohy, takzˇe se poloha snı´mku ulozˇı´ do jeho EXIF dat.
U starsˇı´ch fotografiı´ toto nenı´ mozˇne´ a zde nastupuje automaticke´ rozpozna´va´nı´ polohy. V tomto prˇı´padeˇ
jde prˇedevsˇı´m o rozpozna´nı´ 4 za´kladnı´ch poloh (0◦, 90◦, 180◦, 270◦). Tato funkce by´va´ zabudova´na do
mnoha programu˚ pro u´pravu fotogaleriı´. A. Vailaya, H. Zhang a A, Jain ve sve´ pra´ci [26] experimenta´lneˇ
doka´zali, zˇe pro automaticke´ ota´cˇenı´ obra´zku˚ do vzprˇı´mene´ polohy lze pouzˇı´t Bayesu˚v klasifika´tor
s u´speˇsˇnostı´ azˇ 87,8% pro beˇzˇne´ venkovnı´ fotografie.
Automaticke´ rozpozna´nı´ polohy fotografie pocˇı´tacˇem spole´ha´ prˇedevsˇı´m na nı´zkou´rovnˇove´ prvky
obrazu, jako sveˇtlo, textura nebo okraje. Za´rovenˇ vsˇak mu˚zˇe pouzˇı´vat i vysokou´rovnˇove´ prvky, jako
lidske´ oblicˇeje. Tyto a dalsˇı´ prvky budou podrobneˇji rozebra´ny da´le.
Obloha
Umı´steˇnı´ oblohy na fotografiı´ch je v drtive´ veˇtsˇineˇ nahorˇe, cˇehozˇ lze vyuzˇı´t pro zjisˇteˇnı´ orientace
fotografie. Tento prˇedpoklad vsˇak sa´m o sobeˇ nestacˇı´, je trˇeba bra´t v potaz dalsˇı´ krite´ria – oblasti oblohy
musı´ by´t propojene´, musı´ procha´zet okrajem snı´mku a nesmı´ by´t obklopeny oblastmi jine´ho typu [28].
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Světlo
Vzhledem k tomu, zˇe sveˇtlo z veˇtsˇiny prˇı´rodnı´ch sveˇtelny´ch zdroju˚ prˇicha´zı´ shora, mohla by se nabı´zet
hypote´za, zˇe sveˇtlejsˇı´ oblasti fotografiı´ se nacha´zejı´ nahorˇe a tmavsˇı´ dole [28]. U fotografiı´ ve venkovnı´m
prostrˇedı´ u mnoha prˇı´padu˚ opravdu platı´, nicme´neˇ u fotografiı´ z vnitrˇnı´ch prostor to nemusı´ platit, nebot’
zde musı´me bra´t v potaz umeˇle´ zdroje sveˇtla.
Textura
Zvla´sˇteˇ u venkovnı´ch snı´mku˚ si mu˚zˇeme vsˇimnout rozdı´lu v celkove´ slozˇitosti obrazu v dolnı´ cˇa´sti oproti
hornı´ cˇa´sti, cozˇ je zpu˚sobeno prˇedevsˇı´m gravitacı´ (objekty se drzˇı´ prˇi zemi). I tento fakt lze vyuzˇı´t prˇi
nı´zkou´rovnˇove´ detekci orientace fotografie [28].
Symetrie
Mnoho prˇı´rodnı´ch i cˇloveˇkem vytvorˇeny´ch objektu˚ je symetricky´ch. Neˇktere´ mohoumı´t vı´ce os symetrie,
nicme´neˇ velke´ mnozˇstvı´ z nich ma´ vertika´lnı´ osu symetrie (oblicˇeje, lide´, domy, stromy). Analy´zou
symetrie v obraze mu˚zˇeme zı´skat tuto osu a tı´m dveˇ mozˇne´ vzprˇı´mene´ polohy. Proto je nutno tuto metodu
kombinovat s jiny´mi, pokud chceme dostat pouze jednu vzprˇı´menou polohu [28].
Obličej
Lidsky´ oblicˇej ma´ velmi dobrˇe detekovatelnou polohu, nebot’ze vza´jemne´ pozice ocˇı´ mu˚zˇeme najı´t osu
oblicˇeje a z pozice nosu a u´st odvodit fina´lnı´ orientaci. Oblicˇej je take´ dobrˇe detekovatelny´ a existuje
mnoho metod jeho detekce [28].
Hrany
Ve meˇstech, vnitrˇnı´ch prostora´ch ale i venku se mu˚zˇeme setkat s objekty, jejichzˇ hrany jsou bud’rovno-
beˇzˇne´ s horizontem (obzor, stu˚l, chodnı´k), a nebo rovnobeˇzˇne´ se svislou osou (roh domu, tycˇ dopravnı´
znacˇky, nohy stolu). Jednoduchou detekcı´ hran ve fotografii lze tyto prvky zı´skat a odvodit z nich alesponˇ
prˇiblizˇnou orientaci fotografie (4 mozˇne´ orientace).
Prˇi nizˇsˇı´ variabiliteˇ fotografiı´ by bylo mozˇne´ uprˇesnit orientaci azˇ na 2 mozˇnosti (pokud by se na
fotografii vyskytovalo vı´ce horizonta´lnı´ch hran nezˇ svisly´ch). Prˇi kombinaci s vy´sˇe zmı´neˇny´mi metodami
mu˚zˇe tato metoda mı´t slibne´ vy´sledky.
2.2.2 Bezpečnost
V na´sledujı´cı´ch sekcı´ch bude rozebra´na bezpecˇnostnı´ problematika RoCAPTCHA testu. Prˇedevsˇı´m bude
zhodnoceno pouzˇitı´ ru˚zny´ch typu˚ u´toku˚, zminˇovany´ch v sekci 1.1.1 a take´ dalsˇı´ mozˇnosti ochrany.
Náhodné hádání
Jak bylo zmı´neˇno v sekci 1.1, automaticky´ u´tok s pouzˇitı´m na´hodne´ho ha´da´nı´ by obecneˇ nemeˇl by´t
u´speˇsˇny´ ve vı´ce nezˇ 0,01% prˇı´padu˚. U RoCAPTCHA testu prˇedpokla´da´me u jednoho obra´zku 360◦
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volnosti. Da´le je trˇeba stanovit, jak velka´ bude tolerance odchylky od spra´vne´ polohy pro u´speˇsˇne´ rˇesˇenı´.
Pokud bude naprˇı´klad tolerance 10◦ na kazˇdou stranu (obra´zek ve vzprˇı´mene´ pozici ma´ otocˇenı´ 0◦),
dostaneme celkovou toleranci 20◦. Jednoduchy´m vy´pocˇtem pote´ dostaneme, zˇe u´speˇsˇne´ rˇesˇenı´ mu˚zˇeme
uha´dnout v (20/360) ∗ 100 .= 5, 5% prˇı´padu˚. To ovsˇem nestacˇı´, proto je trˇeba bud’zmensˇit toleranci, a
nebo zveˇtsˇit pocˇet obra´zku˚, ktere´ bude uzˇivatel v ra´mci jednoho testu rˇesˇit. I kdybychom zmensˇili toleranci
na 0◦, nebude pravdeˇpodobnost na´hodne´ho uha´dnutı´ dost mala´. Zde se vyplatı´ vyuzˇı´t techniky Token
Bucket (podrobneˇji rozebrana´ v sekci 2.1.1). S nı´ mu˚zˇeme prˇi stejne´ toleranci dostat pravdeˇpodobnost
na´hodne´ho uha´dnutı´ jako
P = p×
(
1− (1− p)TB−Refill
)
= 0, 0088
kde p = 20/360 a TB-Refill = 3. S touto technikou bychom dosa´hli dostatecˇneˇ bezpecˇne´ hladiny
pravdeˇpodobnosti na´hodne´ho uha´dnutı´ (prˇi stejne´ toleranci 10◦ na kazˇdou stranu) jizˇ se 2 obra´zky,
P = 0, 000028. Prˇesne´ stanovenı´ tolerance odchylky u´hlu od spra´vne´ho rˇesˇenı´ by meˇlo by´t provedeno
experimenta´lneˇ, aby se nasˇla hodnota s vysokou u´speˇsˇnostı´ u uzˇivatelu˚ a nı´zkou pravdeˇpodobnostı´
na´hodne´ho uha´dnutı´.
Přímé přiřazování
Zabezpecˇenı´ CAPTCHA testu by nemeˇlo za´viset na nedostupnosti origina´lnı´ch dat a algoritmu˚ pro
generova´nı´, tyto prvky by naopak podle pravidla otevrˇenosti 1.1 meˇly by´t verˇejne´. Tı´m ale v prˇı´padeˇ Ro-
CAPTCHA testu nasta´va´ proble´m, nebot’u´tocˇnı´k by se mohl pokusit zrekonstruovat databa´zi obra´zku˚ ze
stejny´ch zdroju˚ a pote´ zjistit u RoCAPTCHA testu spra´vne´ rˇesˇenı´ pomocı´ nalezenı´ spra´vne´ho pu˚vodnı´ho
obra´zku. Pokud by zdrojova´ databa´ze obsahovala 1 000 obra´zku˚ (kazˇdy´ obra´zek o kruhove´m rozmeˇru
s polomeˇrem 100px), musel by u´tocˇnı´k prove´st 1000 ∗ 360 ∗ 1002 ∗ pi .= 11 miliard operacı´, cozˇ je prˇi
dnesˇnı´m vy´pocˇetnı´m vy´konu velmi dobrˇe proveditelne´. Pokud bychom ale pouzˇili databa´zi s milio´ny
obra´zku˚, pocˇet operacı´ bude v miliarda´ch a to uzˇ bude cˇasoveˇ i financˇneˇ na´rocˇneˇjsˇı´. Tento u´tok je tedy
v praxi mozˇny´, nicme´neˇ nemusı´ by´t pro u´tocˇnı´ka ekonomicky prˇijatelny´.
U kazˇde´ho RoCAPTCHA je zobrazen odkaz na origina´lnı´ obra´zek a informace o autorovi kvu˚li
dodrzˇenı´ vlastnicky´ch pra´v autora. Mohlo by se zda´t, zˇe tato funkce umozˇnˇuje u´tocˇnı´kovi jednodusˇe
zjistit spra´vnou polohu rˇesˇene´ho obra´zku. Bez dalsˇı´ch bezpecˇnostnı´ch opatrˇenı´ by to byla pravda, nabı´zı´
se nicme´neˇ neˇkolik rˇesˇenı´. CAPTCHA testAsirra [16] tento proble´m rˇesˇı´ tak, zˇe prˇi zˇa´dosti o prˇesmeˇrova´nı´
na zdrojovy´ obra´zek invaliduje cely´ pra´veˇ rˇesˇeny´ test. Dalsˇı´m rˇesˇenı´m by bylo nejdrˇı´ve pocˇkat, azˇ uzˇivatel
zadany´ test vyrˇesˇı´ a azˇ pote´ mu dovolit zobrazenı´ zdrojove´ho obra´zku. Prˇedchozı´ zpu˚soby je navı´c mozˇno
kombinovat s omezenı´m prˇesmeˇrova´nı´ na zdrojovy´ obra´zek na urcˇity´ pocˇet za den.
Jednu z mozˇnostı´ boje proti tomuto typu u´toku prˇedstavuje neusta´la´ aktualizace zdrojovy´ch dat
a vyrˇazova´nı´ starsˇı´ch, neˇkolikra´t pouzˇity´ch obra´zku˚. Tento princip byl u´speˇsˇneˇ aplikova´n naprˇı´klad
v CAPTCHA testu Asirra [16].
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Strojové učení
Strojove´ ucˇenı´ prˇedstavuje nejvı´ce sofistikovany´ typ u´toku. Princip spocˇı´va´ v rozpozna´nı´ vzprˇı´mene´
polohy obra´zku analyzova´nı´m jeho nı´zko a vysokou´rovnˇovy´ch prvku˚, jak bylo popsa´no v sekci 2.2.1.
Proto je du˚lezˇite´ jesˇteˇ prˇed zarˇazenı´m obra´zku do databa´ze prove´st jeho klasifikaci a vyloucˇit ty obra´zky,
u ktery´ch bymohla by´t snadno automaticky rozpozna´na vzprˇı´mena´ poloha. Prˇedevsˇı´m jde o text, oblicˇeje,
lidi, oblohu, tra´vu a pı´sek [12, 28]. Kromeˇ zmı´neˇny´ch prvku˚ take´ usnadnˇujı´ automaticke´ rozpozna´nı´ hrany
v obra´zku, ktere´ korelujı´ se vzprˇı´menou polohou (naprˇı´klad horizont), ty je trˇeba take´ vytrˇı´dit.
Prˇi zvolenı´ spra´vne´ho zdroje obra´zku˚ mu˚zˇeme neˇktere´ ze zmı´neˇny´ch filtru˚ vynechat. Naprˇı´klad
u obra´zku˚ zvı´rˇat ze serveru PetFinder.com chybı´ neˇktere´ nı´zkou´rovnˇove´ prvky, podle ktery´ch by bylo
mozˇno prove´st automaticke´ rozpozna´nı´, protozˇe jsou foceny prˇedevsˇı´m ve vnitrˇnı´ch prostora´ch. Tı´m
odpada´ vliv oblohy, sveˇtla a textury, ve veˇtsˇineˇ prˇı´padu˚ i oblicˇeje (foceny jsou prˇedevsˇı´m samotna´
zvı´rˇata). I na zvı´rˇecı´ oblicˇeje, acˇ jsou vı´ce variabilneˇjsˇı´, nezˇ lidske´, je vsˇak mozˇno natre´novat neuronovou
sı´t’a s jejı´ pomocı´ rozpoznat vzprˇı´menou polohu obra´zku. Experimenta´lnı´ oveˇrˇenı´ by bylo jizˇ nad ra´mec
te´to pra´ce. V prˇı´padeˇ dalsˇı´ho rozvoje tohoto rˇesˇenı´ by bylo trˇeba vyrˇadit i obra´zky s oblicˇeji zvı´rˇat
v poloha´ch korelujı´cı´ch s orientacı´ obra´zku.
Lidské zdroje
Proti pouzˇitı´ lidsky´ch zdroju˚ prˇi rˇesˇenı´ CAPTCHA testu˚ existuje jen mala´ mozˇnost obrany. Asi jedinou
mozˇnost prˇedstavuje omezenı´ pocˇtu mozˇny´ch rˇesˇenı´ CAPTCHA testu z urcˇite´ IP adresy za urcˇity´ cˇas,
nicme´neˇ s dostatecˇneˇ velky´m botnetem a rozsahy IP by i prˇesto nebylo obtı´zˇne´ tuto prˇeka´zˇku prˇekonat.
Nejdu˚lezˇiteˇjsˇı´m hlediskem je ekonomicka´ na´vratnost tohoto u´toku.
2.2.3 Získávání obrázků
Problematiku zı´ska´va´nı´ zdrojovy´ch obra´zku˚ proCAPTCHA test velmi dobrˇe vyrˇesˇilaAsirra [16]. Vyuzˇı´va´
vza´jemneˇ prospeˇsˇne´ho spojenı´ s porta´lem PetFinder.com, ktery´ sdruzˇuje Americke´ zvı´rˇecı´ u´tulky. Za
poskytova´nı´ velke´ho mnozˇstvı´ obra´zku˚ psu˚ a kocˇek Asirra na opla´tku u kazˇde´ho zobrazene´ho obra´zku
zverˇejnˇuje odkaz ”Adoptuj meˇ“, smeˇrˇujı´cı´ na stra´nku veˇnovanou adopci zobrazovane´ho zvı´rˇete. Jak
jizˇ bylo zmı´neˇno v sekci 2.2.2, obra´zky z PetFinderu jsou pro pouzˇitı´ v RoCAPTCHA testu obzvla´sˇteˇ
vhodne´, nebot’neobsahujı´ neˇktere´ pocˇı´tacˇem snadno rozpoznatelne´ prvky. Navı´c umozˇnˇuje zı´ska´vat u´daje
o zvı´rˇatech prˇes sve´ API4.
Existuje samozrˇejmeˇ mnohem vı´ce webovy´ch sluzˇeb, ktere´ by bylo mozˇno vyuzˇı´t pro zı´ska´va´nı´
zdrojovy´ch obra´zku˚. V podstateˇ vyhovuje kazˇda´ sluzˇba, ktera´ma´ verˇejneˇ dostupne´ rozhranı´ a prˇiby´vajı´ zde
rychle data. Vy´hodou je verˇejneˇ dostupne´ API, cozˇ vy´znamny´m zpu˚sobem usnadnˇuje proces importova´nı´
novy´ch obra´zku˚. V idea´lnı´m prˇı´padeˇ by byla nejlepsˇı´ vza´jemna´ dohoda urcˇity´m zpu˚sobem prospeˇsˇna´
obeˇma strana´m, naprˇı´klad za poskytnutı´ reklamy. I v tomto prˇı´padeˇ je vsˇak trˇeba dodrzˇovat nastavene´
limity mnozˇstvı´ dotazu˚ a prˇeneseny´ch dat. V neposlednı´ rˇadeˇ je trˇeba ctı´t vlastnicka´ pra´va autoru˚ a
webovy´ch sluzˇeb.
4http://www.petfinder.com/developers/api-docs
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Jako prˇı´klad webovy´ch sluzˇeb, ze ktery´ch mu˚zˇe RoCAPTCHA cˇerpat zdrojove´ obra´zky, mu˚zˇeme
zmı´nitFlickr.com5 – uchova´va´ skoro 240milionu˚ fotografiı´, zveˇtsˇujı´cı´ se kazˇdy´m dnem, a navı´c poskytuje
velmi rozsa´hle´ verˇejne´ API. Zmı´nit zasluhuje iWikimedia Commons6, obsahujı´cı´ aktua´lneˇ prˇes 16milionu˚
obra´zku˚, prˇeva´zˇneˇ s licencı´ umozˇnˇujı´cı´ jejich volne´ pouzˇitı´. Poskytuje take´ neˇkolik ru˚zny´ch implementacı´
verˇejne´hoAPI. Existujemnoho dalsˇı´ch, jako Stock Exchange7,MorgueFile8, Stockvault9 a dalsˇı´, nicme´neˇ
naprosta´ veˇtsˇina neumozˇnˇuje zı´ska´vat obra´zky skrze API. Samozrˇejmeˇ, lze pouzˇı´t i za´kladnı´ho vyhleda´nı´
skrze Google images10, nicme´neˇ bez dostupne´ho API by bylo velmi obtı´zˇne´ udrzˇovat poveˇdomı´ o jizˇ
stazˇeny´ch obra´zcı´ch, aby nevznikaly duplicity a o licenci, s nı´zˇ byl obra´zek poskytnut.
2.2.4 Hodnocení obrázků
Po importova´nı´ zdrojovy´ch obra´zku˚ je prˇedevsˇı´m trˇeba ohodnotit a vytrˇı´dit ty, u ktery´ch by mohla by´t
snadno automaticky nalezena vzprˇı´mena´ poloha. U RoCAPTCHA testu se pocˇı´ta´ hlavneˇ s vyuzˇitı´m
obra´zku˚ ze serveru PetFinder.com a prˇı´padneˇ dalsˇı´ch, z nichzˇ by bylo mozˇno zı´ska´vat prˇedevsˇı´m ob-
ra´zky zvı´rˇat. Vzhledem k jizˇ zmı´neˇny´m prˇednostem teˇchto obra´zku˚ jizˇ nebude trˇeba mnoho hodnotı´cı´ch
algoritmu˚. Prˇedevsˇı´m jde o ohodnocenı´ vy´skytu lidsky´ch oblicˇeju˚ a vy´razny´ch hran, rovnobeˇzˇny´ch s ho-
rizonta´lnı´ a nebo s vertika´lnı´ osou. Na za´kladeˇ vy´sledne´ho hodnocenı´ obra´zku pak bude rozhodnuto, zda
bude tento obra´zek pouzˇit pro generova´nı´ CAPTCHA testu.
Za´kladnı´ postup hodnocenı´ zdrojovy´ch obra´zku˚:
1. Odstraneˇnı´ posˇkozeny´ch a necˇitelny´ch souboru˚. Acˇkoli by webove´ sluzˇby, ze ktery´ch obra´zky
zı´ska´va´me, meˇly udrzˇovat sva´ data v konzistentnı´m stavu, mnohdy tomu tak nenı´.
2. Odstraneˇnı´ obra´zku˚ s mensˇı´mi rozmeˇry, nezˇ je minima´lnı´ stanovena´ hranice.
3. Detekce oblicˇeju˚ – vytrˇı´zenı´ obra´zku˚, kde byl u´speˇsˇneˇ detekova´n alesponˇ jeden lidsky´ oblicˇej.
4. Detekce hran – odstranı´me vsˇechny obra´zky, u nichzˇ by hranymohly napoveˇdeˇt vzprˇı´menou polohu
obra´zku.
V na´sledujı´cı´ch sekcı´ch si podrobneˇji popı´sˇeme poslednı´ dva body.
Detekce obličejů
Existuje mnoho metod pro detekci a lokalizaci lidske´ho oblicˇeje v obrazu. Tyto metody lze klasifikovat
do 4 kategoriı´, jezˇ se mohou vza´jemneˇ prˇekry´vat [31].
• Metody zalozˇene´ na znalostech (Knowledge-based) prˇedpokla´dajı´ prˇedchozı´ znalost prvku˚ lid-
ske´ho oblicˇeje. Popisujı´ jednoduchy´mi pravidly znaky lidske´ho oblicˇeje, jako naprˇı´klad lokaci
ocˇı´, u´st a nosu a jejich relativnı´ vzda´lenosti. Z kandida´tnı´ho obra´zku jsou extrahova´ny vsˇechny
5http://www.flickr.com/
6http://commons.wikimedia.org
7http://www.sxc.hu/
8http://www.morguefile.com/
9http://www.stockvault.net/
10http://images.google.com/
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mozˇne´ znaky oblicˇeje a vy´sledek zı´ska´me porovna´nı´m s referencˇnı´mi znaky. Nevy´hoda te´to me-
tody spocˇı´va´ v obtı´zˇne´ aplikaci na oblicˇeje v ru˚zny´ch po´za´ch, proto se pouzˇı´va´ hlavneˇ pro detekci
oblicˇeju˚ v cˇelnı´ pozici. Obvykle potrˇebujı´ pro rozpozna´nı´ obra´zky o veˇtsˇı´m rozlisˇenı´, nezˇ pouzˇı´vajı´
prˇirˇazovacı´ metody. Uplatnˇujı´ se prˇedevsˇı´m pro lokalizaci oblicˇeje.
• Hleda´nı´ nemeˇnny´ch znaku˚ oblicˇeje (Feature-invariant) usiluje o hleda´nı´ nemeˇnny´ch oblicˇejo-
vy´ch prvku˚ (ocˇi, nos, u´sta, obocˇı´, linie vlasu˚), ktere´ lze nale´zt bez ohledu na aktua´lnı´ po´zu,
osveˇtlenı´ nebo pohled. Obvykle jsou tyto prvky extrahova´ny s pomocı´ detekce hran. Na za´kladeˇ
teˇchto extrahovany´ch prvku˚ je vytvorˇen statisticky´ model, ktery´ oveˇrˇı´, zda prvky opravdu tvorˇı´
oblicˇej. Vy´hodu tedy prˇedstavuje veˇtsˇı´ neza´vislost na variacı´ch poloh oblicˇeje, nicme´neˇ schopnost
rozpozna´nı´ mu˚zˇe by´t narusˇena sˇumem a osveˇtlenı´m. Tyto metody jsou uplatnˇova´ny prˇedevsˇı´m pro
lokalizaci oblicˇeje.
• Prˇirˇazova´nı´ k prˇedloze (Template matching) je jednoducha´ metoda, spocˇı´vajı´cı´ v hleda´nı´ nor-
malizovane´ korelace mezi obra´zkem prˇedlohy (objekt v tre´novacı´ mnozˇineˇ) a obra´zkem, ktery´
klasifikujeme. Pouzˇita´ tre´novacı´ mnozˇina prˇedstavuje soubor neˇkolika vzoru˚ oblicˇeje s ulozˇeny´mi
u´daji bud’o cele´m oblicˇeji, a nebo jen o neˇktery´ch jeho cˇa´stech. Pro nalezenı´ shody je trˇeba pro-
jı´t postupneˇ vsˇechny pixely v klasifikovane´m obra´zku, porovnat je s pixely obra´zku˚ v tre´novacı´
mnozˇineˇ a zjistit jejich vza´jemnou korelaci. Na´rocˇnost tohoto vy´pocˇtu roste u´meˇrneˇ s velikostı´ tre´-
novacı´ mnozˇiny. Tyto metody jsou velmi jednoduche´ a snadno pochopitelne´, nicme´neˇ patrˇı´ k teˇm
nejpomalejsˇı´m. Pouzˇı´vajı´ se k lokalizaci i k detekci oblicˇeju˚.
• Metody zalozˇene´ na vzhledu (Appearance-based) rˇesˇı´ proble´m detekce oblicˇeje analy´zou jednot-
livy´ch cˇa´stı´ obrazu. U teˇchto cˇa´stı´ pote´ s pomocı´ klasifika´toru˚ naucˇeny´ch na tre´novacı´ mnozˇineˇ
obra´zku˚ rozhodnou, zda se zde nacha´zı´ oblicˇej. Na rozdı´l od prˇirˇazova´nı´ k prˇedloze obsahuje
tre´novacı´ mnozˇina rozmaniteˇjsˇı´ oblicˇeje a klasifika´tor pro rozpozna´nı´ prˇı´tomnosti/neprˇı´tomnosti
oblicˇeje s tı´m musı´ pocˇı´tat. Tyto metody se pouzˇı´vajı´ prˇedevsˇı´m pro detekci oblicˇeju˚ a patrˇı´ do
nich neuronove´ sı´teˇ, Eigenfaces, distribuovane´ metody, AdaBoost ucˇenı´ a jine´.
Pro ohodnocenı´ obra´zku˚ s lidsky´mi oblicˇeji pro u´cˇely RoCAPTCHA testu postacˇuje pouze detekce
lidsky´ch oblicˇeju˚. Nenı´ trˇeba zjisˇt’ovat prˇiblizˇnou polohu oblicˇeje ani dalsˇı´ u´daje. Proto by bylo vhodne´
v implementaci pouzˇı´vat pro detekci oblicˇeju˚ metodu zalozˇenou na vzhledu, nebot’tento typ metod je pro
prostou detekci lidsky´ch oblicˇeju˚ nejvhodneˇjsˇı´.
Prˇesnost detekce oblicˇeje nemusı´ by´t vzˇdy vysoka´, je proto dobre´ zave´st hodnotı´cı´ metriky, jezˇ budou
vyjadrˇovat u´speˇsˇnost detekce oblicˇeje. Zde je dobre´ bra´t v potaz nejen nalezenı´ samotne´ho oblicˇeje, ale
take´ jeho struktura´lnı´ch prvku˚, naprˇı´klad ocˇı´, u´st a nosu.
Detekce hran
Detekce hran se obecneˇ rˇadı´ pod metody extrakce prvku˚ z obrazu. V ra´mci trˇı´deˇnı´ zdrojovy´ch obra´zku˚
pro RoCAPTCHA test je trˇeba odstranit ty, u ktery´ch by mohly hrany v obra´zku napoveˇdeˇt alesponˇ
prˇiblizˇneˇ jejich vzprˇı´menou polohu (horizonta´lnı´ a vertika´lnı´ hrany). Potrˇebujeme zı´skat prˇedevsˇı´m u´hel,
ktery´ svı´rajı´ hrany s horizonta´lnı´ a nebo vertika´lnı´ osou.
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Tomuto zada´ni nejle´pe vyhovuje metoda detekce prˇı´mek v obraze s pouzˇitı´m Houghovy transfor-
mace [13, 29]. Tato transformace vycha´zı´ ze smeˇrnicove´ho tvaru prˇı´mky y = kx + q (k je smeˇrnice
prˇı´mky a q je druha´ sourˇadnice pru˚secˇı´ku prˇı´mky s osou x). Hlavnı´ idea Houghovy transformace defi-
nova´nı´ prˇı´mky ne pomocı´ dvou bodu˚ (x1, y1)(x2, y2), ale s pomocı´ strmosti k a parametrem protnutı´ q.
Proble´m nasta´va´ u prˇı´mek rovnobeˇzˇny´ch s osou y, nebot’v tomto prˇı´padeˇ roste hodnota q azˇ do nekonecˇna.
Proto se pouzˇı´va´ jiny´ prˇı´stup, a to pouzˇitı´ pola´rnı´ch sourˇadnic r a θ (viz obra´zek 2.4). Rovnici prˇı´mky
pote´ mu˚zˇeme prˇepsat na r = xcosθ+ ysinθ. Ke kazˇde´ prˇı´mce v obra´zku mu˚zˇeme prˇirˇadit krivku danou
parametry (r, θ), ktere´ jsou jedinecˇne´, pokud r ∈ 〈0, pi) a r ∈ R nebo pokud θ ∈ 〈0, 2pi) a r ≥ 0.
Mnozˇina krˇivek (r, θ) se take´ neˇkdy oznacˇuje jako Houghu˚v prostor.
Obrázek 2.4: Reprezentace přímky
pomocí křivky s parametry (r, θ).
Parametr r reprezentuje vzdále-
nost mezi přímkou (červeně) a
počátkem, zatímco θ představuje
úhel vektoru od počátku do nej-
bližšího b u přímky.
Co je du˚lezˇite´ – pokud se krˇivky protı´najı´, lokace pru˚niku
v Houghoveˇ prostoru urcˇuje parametry prˇı´mky nacha´zejı´cı´ se na
za´kladnı´ch sourˇadnicı´ch v pu˚vodnı´m zkoumane´m obra´zku. Pro-
ble´m nalezenı´ prˇı´mek v obra´zku je nynı´ prˇetvorˇen v proble´m nale-
zenı´ pru˚niku krˇivek. Toho mu˚zˇeme dosa´hnout s pomocı´ proste´ho
prahova´nı´. Prahova´nı´ je take´ trˇeba pouzˇı´t prˇed samotnou apli-
kacı´ Houghovy transformace, protozˇe na vstupu musı´ by´t pouze
jednotlive´ body.
Vy´hodu Houghovy transformace prˇedstavuje schopnost najı´t
prˇı´mku, i kdyzˇ je tvorˇena nesouvisejı´cı´mi body. Nevy´hodou je
citlivost na sˇum v obraze a a problematicke´ pouzˇitı´ na hleda´nı´
jiny´ch u´tvaru˚, nezˇ prˇı´mek a kruhu˚. Pro potrˇeby RoCAPTCHA
testu vsˇak Houghova transformace postacˇuje.
Po zı´ska´nı´ jednotlivy´ch prˇı´mek v obraze musı´me vypocˇı´tat
jeho celkove´ ohodnocenı´ vzhledem k u´hlu˚m, ktere´ prˇı´mky svı´-
rajı´ s horizonta´lnı´ nebo svislou osou. Vy´sledne´ ohodnocenı´ bude
odpovı´dat 0 prˇi nenalezenı´ zˇa´dny´ch prˇı´mek, -1 prˇi nalezenı´ pouze prˇı´mek rovnobeˇzˇny´ch s horizonta´lnı´,
nebo vertika´lnı´ osou a 1 prˇi nalezenı´ prˇı´mek, ktere´ budou svı´rat u´hel 45
◦
a nebo 135
◦
se svislou osou.
Pro celkovy´ proces nalezenı´ a ohodnocenı´ hran v obraze navrhuji na´sledujı´cı´ postup.
1. Prˇevedenı´ obra´zku do stupnˇu˚ sˇedi.
2. Vyprahova´nı´ a detekce hran v obraze. Po tomto procesu v obraze zu˚stanou pouze body hran
s maxima´lnı´ hodnotou sˇedi (255), ostatnı´ body s nulovou hodnotou sˇedi (0). Je trˇeba spra´vneˇ zvolit
hodnotu prahu prˇi prahova´nı´.
3. Kruhove´ orˇeza´nı´ obra´zku. Uzˇivateli se bude zobrazovat pouze kruhovy´ vy´rˇez obra´zku (aby nebyla
poznat spra´vna´ poloha). Proto mu˚zˇeme zanedbat oblasti obra´zku mimo kruhovou oblast vy´rˇezu.
4. Detekce prˇı´mek v obra´zku pomocı´ Houghovy transformace.
5. Prˇevedenı´ jednotlivy´ch u´hlu˚ prˇı´mek do prvnı´ poloviny I. kvadrantu karte´zsky´ch sourˇadnic (0
◦
azˇ
45
◦
). To na´m ulehcˇı´ na´sledne´ hodnocenı´.
6. Ohodnocenı´ u´hlu˚ dostaneme na za´kladeˇ vy´pocˇtu (γ−α)/(45−α) pro u´hel veˇtsˇı´, nezˇ α a−(1−γ)/α
pro u´hel mensˇı´, nezˇ α, viz obra´zek 2.5.
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7. Zpru˚meˇrova´nı´ vsˇech ohodnocenı´ prˇı´mek do jedne´ vy´sledne´ hodnoty r.
8. U´prava vy´sledne´ho hodnocenı´ pomocı´ penalizace v prˇı´padeˇ, zˇe bylo nalezeno me´neˇ prˇı´mek, nezˇ
pmax. V takove´m prˇı´padeˇ zı´ska´me vy´sledne´ hodnocenı´ jako r = r/((pmax−(ppocet−1))∗m) kde
ppocet je pocˇet nalezeny´ch prˇı´mek a m je multiplika´tor urcˇujı´cı´ strmost penalizace. Toto opatrˇenı´
koriguje neprˇesnost algoritmu pro hleda´nı´ prˇı´mek.
Obrázek 2.5: Grafické znázornění metody ohodnocování přímek podle jejich úhlu ke svislé ose.
Úhel β předs avuje maximální ohodnocení (1), úhel α ambivalentní ohodnocení (0) a úhel 0
◦
negativní ohodnoc ní (-1). Pro příklad ohodnocení zde uvádím přímku d, která svírá se svislou
osou y úhel γ = 32, 23
◦
, tudíž se její ohodnocení rovná 0, 63.
2.3 SegCAPTCHA
Pracovnı´ na´zev SegCAPTCHA prˇedstavuje zkratku ze spojenı´ Segmentation CAPTCHA, hlavnı´m prin-
cipem je v tomto prˇı´padeˇ segmentace.
Automaticke´ vyrˇesˇenı´ CAPTCHA testu obvykle sesta´va´ ze dvou cˇa´stı´ – segmentace a rozpozna´va´nı´.
Co se ty´ka´ rozpozna´va´nı´, vy´zkum uka´zal [4], zˇe pocˇı´tacˇe jsou schopny rozpozna´va´nı´ jednotlivy´ch
pı´smen z obra´zku le´pe, nezˇ lide´. U rozpozna´va´nı´ obra´zku˚ je situace samozrˇejmeˇ slozˇiteˇjsˇı´, nicme´neˇ vy´voj
pokracˇuje mı´lovy´mi kroky. Podle vy´sˇe zmı´neˇne´ho vy´zkumu vsˇak proble´m segmentace prˇedstavuje pro
lidi podobnou prˇeka´zˇku jako pro pocˇı´tacˇe. CAPTCHA testy by se tedy meˇly spı´sˇe zameˇrˇit na segmentaci.
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2.3.1 Princip
SegCAPTCHA vyuzˇı´va´ prˇedevsˇı´m segmentace, nicme´neˇ zahrnuje v sobeˇ take´ proble´m rozpozna´va´nı´
pro lepsˇı´ odolnost vu˚cˇi automaticke´mu u´toku. Prˇedpokladem pro vygenerova´nı´ SegCAPTCHA testu je
mnozˇina obra´zku˚, jezˇ obsahujı´ jeden urcˇity´ objekt (naprˇı´klad jablko, pomerancˇ, pa´nev apod.). U kazˇde´ho
obra´zku musı´me tento objekt doprˇedu zna´t. Samotny´ SegCAPTCHA test sesta´va´ z neˇkolika obra´zku˚
teˇchto objektu˚, jezˇ jsou vygenerova´ny s urcˇity´m prˇekryvem tak, aby nikdy tento objekt nebyl zobrazen
samostatneˇ (bez u´plneˇ bez prˇekryvu), ale za´rovenˇ musı´ by´t alesponˇ jeho cˇa´st videˇt. U´kolem uzˇivatele je
oznacˇit vsˇechny objekty urcˇite´ho druhu (jablka, pomerancˇe, pa´nve apod.).
Tento navrhovany´ CAPTCHA test poskytuje neˇkolik vy´hod. Prˇedevsˇı´m je ho mozˇno oproti RoCAPT-
CHA testu generovat, cˇı´mzˇ dostaneme potencia´lneˇ nekonecˇne´ mnozˇstvı´ variant. Take´ je mozˇno jej velmi
dobrˇe rˇesˇit na mobilnı´ch zarˇı´zenı´ch s pomocı´ dotyku. Da´le nevyzˇaduje prˇı´lisˇ mı´sta, nebot’ je zobrazen
jako jeden obra´zek a mu˚zˇe by´t popula´rneˇjsˇı´ mezi provozovateli internetovy´ch aplikacı´ (zbude vı´ce mı´sta
pro obsah).
Toto rˇesˇenı´ ma´ ovsˇem i sve´ nevy´hody. Prˇedevsˇı´m jde o za´vislost na jazyku, nebot’uzˇivateli musı´me
prˇedat informaci o tom, jake´ druhy prˇedmeˇtu˚ ma´ na obra´zku oznacˇit. Dalsˇı´ nevy´hodou mu˚zˇe by´t snı´zˇena´
u´speˇsˇnost u lidı´ prˇi zvolenı´ nevhodny´ch prˇedmeˇtu˚, jezˇ by mohly prˇi prˇekrytı´ sply´vat dı´ky stejne´mu
zbarvenı´ nebo tvaru. Tuto domneˇnku je trˇeba experimenta´lneˇ vyvra´tit.
Princip SegCAPTCHA testu vsˇak nebyl prˇı´lisˇ prozkouma´n, nebot’ nebyl shleda´n tak uzˇivatelsky
zajı´mavy´ a pouzˇitelny´ jako RoCAPTCHA.
2.3.2 Bezpečnost
Co se ty´cˇe bezpecˇnosti, na rozdı´l od RoCAPTCHA testu vykazuje velkou odolnost vu˚cˇi u´toku na´hodny´m
ha´da´nı´m, nebot’pravdeˇpodobnost na´hodne´ho uha´dnutı´ roste kvadraticky s mnozˇstvı´m objektu˚, jezˇ majı´
za u´kol uzˇivatele´ oznacˇit. Konkre´tneˇ prˇi 4 objektech a plosˇe obra´zku 200x200px bychom dostali pravdeˇ-
podobnost p = 1/(200 ∗ 200)4 = 3, 9 ∗ 10−19, cozˇ je o mnoho me´neˇ nezˇ obecneˇ platna´ tolerance 0,01%.
Rekonstrukce databa´ze obra´zku˚ a na´sledne´ pouzˇitı´ metody prˇı´me´ho prˇirˇazova´nı´ by byla take´ mnohem
obtı´zˇneˇjsˇı´, nebot’nikdy nejsou na jednom testu videˇt kompletnı´ obra´zky (vzˇdy jsou neˇktere´ cˇa´sti prˇekryte´)
a navı´c mohou by´t libovolneˇ natocˇeny, umı´steˇny a mu˚zˇe by´t upravena jejich velikost. Navı´c mu˚zˇeme
jesˇteˇ aplikovat dalsˇı´ transformace a filtry pro jesˇteˇ lepsˇı´ zabezpecˇenı´. Je ota´zka, jak dobrˇe by si tento test
vedl vu˚cˇi u´toku strojovy´m ucˇenı´m. V tomto prˇı´padeˇ by vsˇak bylo trˇeba prove´st segmentaci, jezˇ mu˚zˇe by´t
da´le znesnadneˇna naprˇı´klad pouzˇitı´m obra´zku˚ s podobny´mi barvami.
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Kapitola 3
Implementace
V ra´mci te´to pra´ce byly implementova´ny dva CAPTCHA testy s pracovnı´mi na´zvy RoCATCHA a Seg-
CAPTCHA. Oba jsou postaveny na stejne´m technologicke´m za´kladu jak co se ty´cˇe pouzˇity´ch technologiı´,
tak zpu˚sobu komunikace (API).
V ra´mci te´to pra´ce bylo bra´no v potaz pouze rˇesˇenı´ na ba´zi vizua´lnı´ho prˇı´stupu. Rˇesˇenı´ s pomocı´
jiny´ch prˇı´stupu˚ (naprˇı´klad zvuku) by bylo nad ra´mec te´to pra´ce.
V na´sledujı´cı´ch sekcı´ch bude rozepsa´ny konkre´tnı´ implementacˇnı´ aspekty. Nejprve budou uvedeny
obecne´ prvky, jezˇ obeˇ zde implementovany´ch rˇesˇenı´ sdı´lejı´ (technologie, webove´ rozhranı´ a API). Pote´
bude podrobneˇji rozebra´na implementace RoCAPTCHA a SegCAPTCHA testu a na za´veˇr vyhodnocenı´
uzˇivatelske´ho testova´nı´ RoCAPTCHA testu.
3.1 Použité technologie
Vna´sledujı´cı´ch sekcı´ch budou popsa´ny technologie, pouzˇite´ pro implementaci CAPTCHA testu˚. Vsˇechny
z teˇchto technologiı´ jsou poskytova´ny zdarma i pro komercˇnı´ u´cˇely. U neˇktery´ch technologiı´ je v na´zvu
uvedena verze, jezˇ byla pouzˇita pro implementaci.
Python 2.7
Python1 je dynamicky typovany´ programovacı´ jazyk. Spravuje jej Python Software Foundation2 a po-
skytuje pod vlastnı´ licencı´. V te´to pra´ci byl pouzˇit z neˇkolika du˚vodu˚.
• Multiplatformnost,
• jednoducha´ syntax,
• objektoveˇ orientovany´,
• velka´ modularita a hierarchicke´ balı´cˇky,
• mnoho standardnı´ch knihoven a modulu˚ trˇetı´ch stran,
• podpora modulu˚ i v jiny´ch jazycı´ch, jako C, C++ a dalsˇı´,
• velmi uzˇitecˇne´ zabudovane´ datove´ struktury (list, dict, tuple).
Jednoducha´ syntax Pythonu spolecˇneˇ s mnoha dostupny´mi moduly trˇetı´ch stran umozˇnˇuje velmi
rychly´ vy´voj. Python je navı´c pomeˇrneˇ rychly´, nicme´neˇ sta´le ne tak rychly´ jako naprˇı´klad programy
napsane´ v C. Tuto nevy´hodu vyvazˇuje pra´veˇ rychlejsˇı´m vy´vojem. Pokud by se uka´zalo, zˇe v rea´lny´ch
1http://python.org/
2http://python.org/psf/
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podmı´nka´ch jeho rychlost nestacˇı´, vzˇdy je zde mozˇnost prˇepsat jizˇ odzkousˇeny´ algoritmus do rychlejsˇı´ho
jazyka, ovsˇem s mensˇı´m u´silı´m, nezˇ kdyby byl tento algoritmus psa´n prˇı´mo pro fina´lnı´ jazyk.
V neposlednı´ rˇadeˇ ma´m s tı´mto jazykem pomeˇrneˇ velke´ zkusˇenosti.
Pouzˇite´ Python knihovny trˇetı´ch stran:
• PIL3.
• pytz 2013b4.
Django 1.5
Django5 prˇedstavuje vysokou´rovnˇovy´ webovy´ framework postaveny´ na Pythonu. Je spravova´n spolecˇ-
nostı´ Django Software Foundation6, ktera´ jej poskytuje zdarma jako open-source. Na´sledujı´cı´ seznam
zachycuje neˇktere´ z vy´hod Djanga.
• Rychly´ vy´voj s DRY7 principem,
• automaticky generovana´ administrace,
• vlastnı´ ORM8,
• velke´ mnozˇstvı´ komponent trˇetı´ch stran,
• MVC9 architektura,
• zabudovanı´ internacionalizace,
• cachova´nı´ a dalsˇı´.
V ra´mci te´to pra´ce bude Django pouzˇito hlavneˇ pro vybudova´nı´ rozhranı´ mezi klientem a vlastnı´
logikou CAPTCHA serveru. Kromeˇ toho bude vytvorˇena komponenta pro snadne´ pouzˇitı´ CAPTCHA
testu v Django aplikacı´ch trˇetı´ch stran.
Django jsem zvolil take´ proto, zˇe jsem v tomto frameworku jizˇ v minulosti vytvorˇil neˇkolik projektu˚.
Pouzˇite´ aplikace trˇetı´ch stran pro Django, jezˇ bylo trˇeba doinstalovat zvla´sˇt’:
• django-bootstrap-toolkit 2.5.610
• django-localeurl 1.511
• django-enumfield 1.0c112
3http://www.pythonware.com/products/pil/
4https://pypi.python.org/pypi/pytz/2013b
5https://www.djangoproject.com/
6https://www.djangoproject.com/foundation/
7Don’t Repeat Yourself – neopakuj se
8Object-Relational Mapping – objektově-relační mapování
9Model-View-Controller
10https://github.com/dyve/django-bootstrap-toolkit
11https://pypi.python.org/pypi/django-localeurl
12https://pypi.python.org/pypi/django-enumfield/1.0c1
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MySQL 5.5.27
Jako databa´zovy´ syste´m byla zvolena relacˇnı´ databa´zeMySQL13 od spolecˇnostiOracle14. Hlavnı´ vy´hodu
prˇedstavuje open source distribuce a multiplatformnost. Navı´c je to jeden z nejrozsˇı´rˇeneˇjsˇı´ch databa´zo-
vy´ch syste´mu˚ na sveˇteˇ.
Apache HTTP server 2.4.3
Pro provoz serverove´ cˇa´sti CAPTCHA testu byl pouzˇit open source HTTP server Apache15, spravovany´
spolecˇnostı´ The Apache Software Foundation16. Jde o vu˚bec nejpouzˇı´vaneˇjsˇı´ webovy´ server na sveˇteˇ,
kompatibilnı´ s jizˇ zme´neˇny´mi technologiemi, cozˇ z neˇj deˇla´ logickou volbu.
OpenCV 2.4.5
OpenCV17 (zkratka z Open source Computer Vision) prˇedstavuje multiplatformnı´ open source knihovnu
pro pocˇı´tacˇove´ videˇnı´. Obsahuje prˇes 2500 optimalizovany´ch algoritmu˚ jak klasicky´ch, tak s pouzˇitı´m
strojove´ho ucˇenı´. Umozˇnˇuje naprˇı´klad detekovat objekty, oblicˇeje a hrany v obraze, cozˇ bude v te´to pra´ci
pouzˇito. Acˇkoli je knihovna OpenCV napsana´ prˇeva´zˇneˇ v C a C++, obsahuje rozhranı´ pro pouzˇitı´ v Javeˇ
a Pythonu.
HTML5
HTML5 je znacˇkovacı´ jazyk pro definici struktury a vzhledu obsahu webovy´ch stra´nek. Vycha´zı´ z prˇed-
chozı´ch verzı´ HTML 4.01, XHTML 1.1 a prˇida´va´ dalsˇı´ znacˇky a funkcˇnost18. Specifikaci HTML5
spravuje konsorcium W3C19 (zkratka z World Wide Web Consortium). V dobeˇ vyda´nı´ te´to pra´ce byla
veˇtsˇina vlastnostı´ HTML5 podporova´na vsˇemi nejpouzˇı´vaneˇjsˇı´mi internetovy´mi prohlı´zˇecˇi. Tato techno-
logie bude v tomto projektu pouzˇita´ spolecˇneˇ s CSS3 pro vytvorˇenı´ webove´ stra´nky projektu a take´ pro
vytvorˇenı´ rozhranı´ CAPTCHA testu.
CSS3
CSS3prˇedstavuje nejnoveˇjsˇı´ verziCSS (zkratka zCascading Style Sheets –kaska´dove´ styly), jezˇ umozˇnˇujı´
popsat zpu˚sob zobrazenı´ webovy´ch stra´nek. Specifikaci CSS3 spravuje konsorcium W3C, stejneˇ jako
u HTML5. Pro potrˇeby RoCAPTCHA testu bylo z te´to technologie pouzˇito prˇedevsˇı´m transformacı´,
umozˇnˇujı´cı´ch ota´cˇenı´ obra´zku.
13http://www.mysql.com/
14http://www.oracle.com/
15http://httpd.apache.org/
16http://www.apache.org/
17http://opencv.org/
18http://www.w3.org/TR/2010/WD-html5-20100624/
19http://www.w3.org/
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JavaScript
Dalsˇı´ z technologiı´ je JavaScript20 – objektoveˇ orientovany´ skriptovacı´ jazyk. Zde je pouzˇit prˇedevsˇı´m
pro ovla´da´nı´ CAPTCHA testu v internetove´m prohlı´zˇecˇi klienta.
JSON
JSON (zkratka z JavaScript Object Notation) – forma´t pro vy´meˇnu dat, ktery´ je jednodusˇe cˇitelny´, strucˇny´
a editovatelny´ pro lidi i stroje. V te´to pra´ce je pouzˇit pro forma´tova´nı´ prˇena´sˇeny´ch dat mezi jednotlivy´mi
u´cˇastnı´ky komunikace.
Python Flickr API kit21
Tato knihovna poskytuje rozhranı´ v pythonu pro pouzˇı´va´nı´ Flickr API. Vy´hodu prˇedstavuje dobra´ doku-
mentace a velke´ pokrytı´ API Flickru.
3.2 Webová aplikace
V ra´mci te´to pra´ce byla vytvorˇena webova´ aplikace jednak pro poskytova´nı´ API a take´ pro prezentaci
dokumentace a uka´zek implementace. Tato aplikace byla implementova´no ve frameworku Django. Pro
provozova´nı´ byly zakoupeny dome´ny rocaptcha.com (prima´rnı´) a rocaptcha.net (pocˇı´ta´ se s mozˇnou
budoucı´ popularitou te´to sluzˇby). Na teˇchto dome´na´ch byl syste´m v dobeˇ psanı´ te´to pra´ce testova´n.
Kromeˇ funkcˇnı´ uka´zky RoCAPTCHA testu je na webove´m rozhranı´ take´ umı´steˇn registracˇnı´ formula´rˇ pro
zı´ska´nı´ verˇejne´ho a priva´tnı´ho klı´cˇe, dokumentace API a dokumentace implementace do aplikacı´ trˇetı´ch
stran. Navı´c je prˇes vy´sˇe zmı´neˇne´ dome´ny dostupne´ API pro generova´nı´ a oveˇrˇova´nı´ RoCAPTCHA testu
trˇetı´mi stranami. Uka´zku vzhledu te´to aplikace mu˚zˇete najı´t v prˇı´loze A.1.
Cely´ syste´m beˇzˇı´ na HTTP serveru Apache s pomocı´ modulu mod wsgi v daemon mo´du.
Databa´zove´ sche´ma bylo vygenerova´no automaticky s pomocı´ Djanga na za´kladeˇ navrhnuty´ch mo-
delu˚. Vy´sledne´ ER diagramy vy´sledny´ch tabulek RoCAPTCHA i SegCAPTCHA testu mu˚zˇete nale´zt
v prˇı´loze B.2 a B.1.
Struktura webové aplikace
Struktura webove´ aplikace se podrˇizuje prˇedevsˇı´m obecny´m rozvrzˇenı´m Django projektu˚. Adresa´rˇ pro-
jektu obsahuje soubory pro spra´vu a spusˇteˇnı´ projektu (manage.py, wsgi.py) a adresa´rˇe jednotlivy´ch
aplikacı´. Tyto aplikace obsahujı´ prˇedevsˇı´m Python soubory pro jednotlive´ aspekty MVC prˇı´stupu – pro
model models.py a pro kontrole´r views.py. Pohled je tvorˇen HTML sˇablonami, jezˇ jsou obvykle
umı´steˇny ve slozˇce templates (bud’na u´rovni projektu a nebo u aplikacı´). Da´le aplikace cˇasto obsahuje
soubor urls.py, jezˇ popisuje mapova´nı´ URL adres na pohledy, zpracova´vajı´cı´ pozˇadavky.
Konkre´tnı´ struktura aplikace sesta´va´ z na´sledujı´cı´ch souboru˚ a slozˇek (popsa´na pouze za´kladnı´
u´rovenˇ).
20http://en.wikipedia.org/wiki/JavaScript
21http://stuvel.eu/projects/flickrapi
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• captcha – Hlavnı´ aplikace, jezˇ se stara´ o zobrazenı´ webove´ho rozhranı´. Obsahuje prˇedevsˇı´m
za´kladnı´ nastavenı´ a mapova´nı´ URL.
• captcha server – Ba´zova´ aplikace obsahujı´cı´ moduly, z nichzˇ deˇdı´ aplikace pro konkre´tnı´ imple-
mentaci CAPTCHA testu.
• libs – Adresa´rˇ obsahujı´cı´ znovupouzˇitelne´ moduly a moduly trˇetı´ch stran.
• media – Adresa´rˇ obsahujı´cı´ zdrojove´ a vygenerovane´ obra´zky jednotlivy´ch CAPTCHA testu˚.
• rocaptcha – Plugin pro RoCAPTCHA test.
• rocaptcha server – Aplikace pro spra´vu RoCAPTCHA testu.
• segcaptcha – Plugin pro SegCAPTCHA test.
• segcaptcha server – Aplikace pro spra´vu SegCAPTCHA testu.
• static – Adresa´rˇ pro poskytova´nı´ staticky´ch souboru˚, jezˇ jsou potrˇeba pro provoz vsˇech aktivnı´ch
aplikacı´ (CSS, obra´zky apod.). Obsah je spravova´n automaticky pomocı´ Djanga.
• staticfiles – Adresa´rˇ obsahujı´cı´ za´kladnı´ staticke´ soubory pro provoz te´to webove´ aplikace (CSS,
obra´zky apod.).
• manage.py – Python skript pro spousˇteˇnı´ za´kladnı´ch prˇı´kazu˚ pro spra´vu aplikace.
• run makemessages.py – Python skript ulehcˇujı´cı´ vytvorˇenı´ a kompilaci prˇekladu˚ webove´ho roz-
hranı´ do jiny´ch jazyku˚.
3.3 API
Zˇivotnı´ cyklus CAPTCHA testu je mozˇno rozdeˇlit do dvou kroku˚.
• Komunikace mezi uzˇivatelem (jeho koncovy´m zarˇı´zenı´m) a CAPTCHA serverem, jezˇ sesta´va´ ze
3 kroku˚.
1. Zı´ska´nı´ JavaScriptove´ho ko´du, ktery´ bude ovla´dat dalsˇı´ proces zobrazenı´ a rˇesˇenı´ CAPTCHA
testu.
2. Zı´ska´nı´ HTML ko´du rozhranı´ CAPTCHA testu.
3. Generova´nı´ nove´ho CAPTCHA testu a zı´ska´nı´ jeho identifika´toru (hash).
• Komunikace mezi aplikacˇnı´m serverem a CAPTCHA serverem. Zde se odesı´la´ pouze jeden pozˇa-
davek.
1. Oveˇrˇenı´ spra´vnosti uzˇivatelovy odpoveˇdi.
Pro lepsˇı´ kontrolu nad tı´m, kdo vyuzˇı´va´ RoCAPTCHA test a take´ pro lepsˇı´ odola´nı´ mozˇne´mu u´toku
je zavedeno pouzˇı´va´nı´ verˇejne´ho a priva´tnı´ho klı´cˇe pro identifikaci pozˇadavku˚. Provozovatel internetove´
aplikace, jezˇ chce vyuzˇı´t sluzˇeb RoCAPTCHA testu, se proto nejdrˇı´ve musı´ zaregistrovat skrze webove´
rozhranı´, kde mu bude vygenerova´n verˇejny´ a priva´tnı´ klı´cˇ. Tyto klı´cˇe bude pote´ pouzˇı´vat prˇi komunikaci
s RoCAPTCHA API.
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Konkre´tnı´ pozˇadavky, jejich parametry a odpoveˇdi na neˇ zachycuje tabulka 3.1. V prˇı´padeˇ prvnı´ch
trˇı´ pozˇadavku˚ je parametrem key mysˇlen verˇejny´ klı´cˇ, u poslednı´ho jde ale o priva´tnı´ klı´cˇ. Parametr lang
umozˇnˇuje nastavit jazyk rozhranı´ (zatı´m pouze cs pro cˇesˇtinu a nebo en pro anglicˇtinu). U pozˇadavku
/api/verify/ jsou povinne´ parametry hash (identifikacˇnı´ hash CAPTCHA testu), response (hodnota
odpoveˇdi), remote ip (IP adresa uzˇivatele nebo aplikacˇnı´ho serveru), session id (klı´cˇ sezenı´) a poslednı´
nepovinny´ parametr lang, se stejny´m vy´znamem jako u prˇedchozı´ch pozˇadavku˚.
Tabulka 3.1: Podrobný popis API. Parametry značené prázdným kroužkem jsou nepovinné.
Zástupný řetězec <status code> vyjadřuje jeden ze stavů z tabulky D.1.
URL Typ požadavku Parametry Odpověď
/api/js/ GET • key
◦ lang
JavaScript
/api/form/ GET • key
◦ lang
JSON: {’status’: <status_code>,
’content’: <html_form>}
/api/generate/ GET • key
◦ lang
JSON: {’status’: <status_code>,
’content’: <hash>}
/api/verify/ POST • key
• hash
• response
• remote ip
• session id
◦ lang
JSON: {’status’: <status_code>}
Klı´cˇ sezenı´ je zde potrˇeba pro implementaci metody Token Bucket [16], nebot’umozˇnˇuje identifikovat
uzˇivatele unika´tneˇjsˇı´m zpu˚sobem nezˇ IP adresa. Prˇi prvnı´m pozˇadavku od uzˇivatele na CAPTCHA
server (/api/js/) se automaticky vytvorˇı´ klı´cˇ sezenı´, jezˇ se pote´ vlozˇı´ do JavaScript ko´du, zaslane´ho
klientovi jako odpoveˇd’. Klı´cˇ sezenı´ se pote´ zapı´sˇe do formula´rˇe, jezˇ bude po vyrˇesˇenı´ CAPTCHA testu
odesla´n na aplikacˇnı´ server. Pozˇadavku na verifikaci z aplikacˇnı´ho serveru na CAPTCHA server se pote´
nastavı´ stejny´ klı´cˇ sezenı´, jaky´ byl vytvorˇen prˇi prvnı´ komunikaci uzˇivatele s CAPTCHA serverem.
CAPTCHA server je na za´kladeˇ prˇijate´ho klı´cˇe sezenı´ schopen identifikovat jednotlive´ uzˇivatele a podle
toho jim odecˇı´tat/prˇicˇı´tat tokeny v jejich veˇdrech. Prˇi konkre´tnı´ implementaci metody Token Bucket bylo
postupova´no prˇesneˇ podle 2.1.1, prˇicˇemzˇ TB-Max = 100 a TB-Refill = 3.
Samotny´ CAPTCHA test se mu˚zˇe nacha´zet v neˇkolika stavech, jezˇ jsou uvedeny v tabulce D.2.
3.4 RoCAPTCHA
V na´sledujı´cı´ch sekcı´ch bude rozvedena implementace jednotlivy´ch cˇa´stı´ RoCAPTCHA testu. Jednotlive´
sekce tvorˇı´ sled operacı´, jezˇ hrajı´ vita´lnı´ roli v zˇivotnı´m cyklu tohoto testu – import a ohodnocenı´
zdrojovy´ch obra´zku˚, generova´nı´ a na´sledna´ verifikace. Ke konci bude jesˇteˇ zmı´neˇna implementace
uzˇivatelske´ho rozhranı´ a pluginu˚ pro jazyky a aplikace trˇetı´ch stran.
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3.4.1 Import zdrojových obrázků
Prˇi implementaci importova´nı´ zdrojovy´ch obra´zku˚ jsem bral v potaz dveˇ mozˇne´ varianty, jak tyto ob-
ra´zky zı´skat. Obeˇ tyto varianty jsou implementova´ny jako rozsˇı´rˇenı´ za´kladnı´ch akcı´, jezˇ jsou dostupne´
v Djangu prˇes skript manage.py. Pouzˇı´vajı´ se skrze prˇı´kazovou rˇa´dku, cozˇ umozˇnˇuje naprˇı´klad zavedenı´
pravidelne´ho spousˇteˇnı´ prˇes CRON22 a nebo da´vkove´ zpracova´nı´.
Import z lokálního úložiště
Pro import z loka´lnı´ho u´lozˇisˇteˇ byla vytvorˇena akce collect images manual <path to folder>;
parametr<path to folder> urcˇuje cestu k adresa´rˇi s obra´zky pro import). Vstupnı´ data v adresa´rˇi pro
import vsˇak musı´ mı´t specifickou strukturu. Korˇenova´ slozˇka urcˇuje zdroj dany´ch obra´zku˚ (naprˇı´klad
Flickr). V te´to slozˇce mohou by´t dalsˇı´ podslozˇky, ve ktery´ch mohou by´t opeˇt dalsˇı´ podslozˇky a nebo
obra´zky pro import. Tato hierarchie slozˇek urcˇuje tagy obra´zku˚. Naprˇı´klad pokud je obra´zek ve slozˇce
/Flickr/Cat/White/, mu˚zˇeme z toho urcˇit, zˇe zdroj obra´zku˚ je galerie Flickr a obra´zky obsahujı´ tagy
Cat a White. Po zjisˇteˇnı´ teˇchto u´daju˚ je kazˇdy´ obra´zek spolu s teˇmito u´daji zarˇazen do databa´ze.
Neprobı´ha´ zde zˇa´dna´ kontrola duplicit ani ohodnocenı´ obra´zku˚, s touto metodou se pocˇı´ta´ hlavneˇ pro
pocˇa´tecˇnı´ naplneˇnı´ databa´ze daty.
Import přes API třetích stran
Na rozdı´l od importu z loka´lnı´ho u´lozˇisˇteˇ je tato metoda importu vytvorˇena´ pro pravidelnou aktualizace
databa´zovy´ch dat. Prˇi implementaci bylo bra´no v u´vahu neˇkolik mozˇny´ch zdroju˚ obra´zku˚, prˇedevsˇı´m
vsˇak Flickr, PetFinder a WikiMedia Commons, jelikozˇ vsˇechny umozˇnˇujı´ prˇı´stup prˇes API.
Prozatı´m bylo implementova´no stahova´nı´ obra´zku˚ prˇes API Flickru, nebot’ toto API se pro u´cˇely
RoCAPTCHA testu uka´zalo jako nejjednodusˇsˇı´. Na rozdı´l od API PetFinderu a WikiMedia Commons
umozˇnˇuje s pomocı´ jednoho vola´nı´ flickr.photos.search23 zı´skat (po stra´nka´ch) vsˇechny fotografie,
jezˇ majı´ urcˇite´ zadane´ parametry (naprˇı´klad licenci, klı´cˇova´ slova apod.). Jde prˇedevsˇı´m o obra´zky
s volnou licencı´ a nebo alesponˇ s licencı´, pozˇadujı´cı´ odkaz na autora. Konkre´tnı´ invokace tohoto importu
je implementova´na prˇes akci collect images <how many>; parametr <how many> urcˇuje, kolik
obra´zku˚ se ma´ prˇi jednom vola´nı´ importovat. Pro implementaci importu obra´zku˚ z Flickr API byl pouzˇit
Python Flickr API kit. Prˇi procesu importu se kontrolujı´ duplicitnı´ obra´zky, zjisˇt’ujı´ se informace o autorovi
a licenci obra´zku a take´ se zjistı´ vy´sledne´ ohodnocenı´ (viz 3.4.2).
PetFinder poskytuje pomeˇrneˇ prˇehledne´ API s dobrou dokumentacı´, nicme´neˇ pro u´cˇely te´to pra´ce nenı´
prˇı´lisˇ vhodne´, nebot’neumozˇnˇuje vyhledat vsˇechna aktua´lneˇ dostupne´ zvı´rˇata, ale jen podle jednotlivy´ch
sta´tu˚ USA. APIWikiMedia Commons poskytuje sice vı´ce ru˚zny´ch API, nicme´neˇ take´ pomeˇrneˇ zmatenou
a slozˇitou dokumentaci, takzˇe mozˇnost importu s pomocı´ te´to sluzˇby nebyla prozatı´m implementova´na.
Prˇedevsˇı´m bylo experimenta´lneˇ proka´za´no, zˇe pru˚beˇzˇne´ rozsˇirˇova´nı´ ba´ze dat importem obra´zku˚
prˇes API trˇetı´ch stran je funkcˇnı´ rˇesˇenı´ a v prˇı´padeˇ veˇtsˇı´ popularity RoCAPTCHA testu nenı´ proble´m
22Softwarový plánovač, který umožňuje na linuxových systémech spouštět příkazy a nebo procesy v určitou
dobu a nebo v určitých intervalech.
23http://www.flickr.com/services/api/flickr.photos.search.html
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implementovat i import z dalsˇı´ch webovy´ch sluzˇeb.
3.4.2 Ohodnocení obrázků
Importovane´ zdrojove´ obra´zky prˇed zarˇazenı´m do sady pouzˇite´ pro generova´nı´ RoCAPTCHA testu pro-
cha´zejı´ neˇkolika trˇı´dı´cı´mi a hodnotı´cı´mi algoritmy. Na zacˇa´tku procesu se vsˇechny importovane´ obra´zky
nacha´zejı´ v databa´zi a majı´ vyplneˇne´ pouze u´daje o pu˚vodu, ne vsˇak o hodnocenı´. V prvnı´m stupni jsou
oznacˇeny obra´zky, ktere´ majı´ sˇpatny´ datovy´ forma´t, nejdou prˇecˇı´st a nebo jsou neˇjaky´m jiny´m zpu˚sobem
posˇkozene´. Tyto obra´zky jizˇ se da´l nehodnotı´ a prˇi pravidelne´m u´klidu databa´ze budou smaza´ny. V dalsˇı´
fa´zi se hodnotı´ prˇı´tomnost hran a oblicˇeju˚ v obraze, cozˇ bude podrobneˇji popsa´no v na´sledujı´cı´ch sekcı´ch.
Vsˇechny zde zmı´neˇne´ hodnotı´cı´ algoritmy jsou soucˇa´stı´ modulu classifiers, jezˇ se nacha´zı´ v aplikaci
rocaptcha server. Po aplikaci vsˇech hodnotı´cı´ch algoritmu˚ ma´me u kazˇde´ho za´znamu o obra´zku v da-
taba´zi informace o jednotlivy´ch hodnocenı´ch, na jejichzˇ za´kladeˇ se pote´ nastavı´ flag is suitable (logicka´
hodnota pravda/nepravda), urcˇujı´cı´, zda je obra´zek vhodny´ pro pouzˇitı´ v RoCAPTCHA testu. Uchova´vat
informaci o vy´sledcı´ch jednotlivy´ch hodnotı´cı´ch algoritmu˚ se mu˚zˇe vyplatit, pokud bychom v budoucnu
chteˇli tyto algoritmy pozmeˇnit. V takove´m prˇı´padeˇ nebude trˇeba znovu propocˇı´tat ohodnocenı´ vsˇech
algoritmu˚, ale jen zmeˇneˇny´ch.
Ohodnocení výskytu hran
Prˇi zvolenı´ konkre´tnı´ implementace ohodnocenı´ hran jsem bral v potaz dveˇ mozˇnosti. V prvnı´ rˇadeˇ
jsem experimentoval s mozˇnostı´ vyuzˇitı´ automatizovane´ho skriptu v Matlabu24 od autora Tao Penga,
umozˇnˇujı´cı´ s pomocı´ Houghovy transformace detekovat v obraze u´secˇky25. Tento postup fungoval
s pomeˇrneˇ velkou u´speˇsˇnostı´, nicme´neˇ prˇi spojenı´ ohodnocova´nı´ s importem obra´zku˚ se uka´zalo, zˇe
je velmi problematicke´ spousˇteˇt matlabovske´ skripty z Pythonu. Matlab navı´c prˇedstavuje komercˇnı´
software.
Ve fina´lnı´ implementaci jsem pouzˇil open source knihovnu OpenCV, jezˇ v sobeˇ obsahuje metody pro
aplikaci Houghovy transformace a take´ rozhranı´ pro Python.
Algoritmus hodnocenı´ vy´skytu hran v obraze prova´dı´ na´sledujı´cı´ kroky.
1. Prˇevedenı´ do stupnˇu˚ sˇedi, cozˇ na´m usnadnı´ prahova´nı´.
2. Detekce hran obra´zku s pomocı´ Canny opera´toru knihovny OpenCV.
3. Orˇı´znutı´ obra´zku do cˇtvercove´ho tvaru.
4. Vsˇechny cˇa´sti obrazu mimo vnitrˇnı´ kruh nastavit na cˇernou barvu, takzˇe na´m zbudou jen data
z oblasti, kterou prˇi rˇesˇenı´ RoCAPTCHA testu vidı´ uzˇivatel (viz obra´zek 3.1b).
5. Detekce u´secˇek v obraze s pouzˇitı´m probabilisticke´ Houghovy transformace pomocı´ metody
HoughLinesP z knihovny OpenCV (viz obra´zek 3.1c).
6. Vypocˇı´ta´nı´ u´hlu kazˇde´ u´secˇky ke svisle´ ose a prˇevedenı´ tohoto u´hlu do hornı´ cˇa´sti I. kvadrantu.
7. Zı´ska´nı´ ohodnocenı´ kazˇde´ho u´hlu v intervalu 〈−1, 1〉 ∈ R, viz obra´zek 2.5.
24http://www.mathworks.com/products/matlab/
25http://www.mathworks.com/matlabcentral/fileexchange/9226-detect-lines-in-grayscale-image-
using-hough-transform/content/Hough_Grd.m
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8. Vytvorˇenı´ va´zˇene´ho pru˚meˇru vsˇech u´hlu˚ vzhledem k de´lce u´secˇky, va´zajı´cı´ se na u´hel.
9. Penalizace va´zˇene´ho pru˚meˇru, pokud je pocˇet nalezeny´ch u´secˇek mensˇı´ nezˇ pmin.
(a) Originální obrázek (autor:
Penn State26).
(b) Obrázek po detekci hran
s pomocí canny operátoru a
oříznutí.
(c) Původní obrázek s čer-
veně vyznačenými detekova-
nými úsečkami.
Obrázek 3.1: Postup detekce úseček v obrazu.
Ohodnocení výskytu obličejů
Pro ohodnocenı´ vy´skytu oblicˇeju˚ bylo pouzˇito metody cv.HaarDetectObjects z knihovny OpenCV
(rozhranı´ pro Python) spolecˇneˇ s neˇkolika sety Haar kaska´d27, natre´novany´ch na rozpozna´va´nı´ oblicˇeje
zeprˇedu, z profilu, obou ocˇı´ zeprˇedu a jednotlivy´ch ocˇı´.
Konkre´tnı´ postup nale´zanı´ oblicˇeju˚ v obraze probı´ha´ v neˇkolika krocı´ch. Nejdrˇı´ve se v obraze hledajı´
potencia´lnı´ oblicˇeje zeprˇedu a z profilu. V prˇı´padeˇ u´speˇsˇne´ho nalezenı´ se jesˇteˇ pro kazˇdou nalezenou
oblast zjistı´, zda neobsahuje take´ ocˇi, cozˇ by zvy´sˇilo pravdeˇpodobnost u´speˇsˇne´ho na´lezu (viz obra´zek
3.2a).
Vy´sledkem ohodnocenı´ obra´zku je desetinne´ cˇı´slo v intervalu 〈0, 1〉 ∈ R, kde 0 prˇedstavuje obra´zek,
jezˇ se 100% urcˇitostı´ obsahuje oblicˇej a 1 obra´zek, jezˇ oblicˇej neobsahuje.
3.4.3 Generování
Prˇi prˇijetı´ pozˇadavku na generova´nı´ RoCAPTCHA testu se nejdrˇı´ve aplikuje kontrola vsˇech pozˇadova-
ny´ch hodnot, zachyceny´ch v sekci API 2.1.2. Konkre´tnı´ postup prˇi generova´nı´ RoCAPTCHA testu je
na´sledujı´cı´.
1. Vygenerova´nı´ na´hodne´ho u´hlu otocˇenı´ v intervalu 〈T, 360− T 〉 ∈ N, kde T ∈ N je tolerance
odchylky u´hlu.
2. Vybra´nı´ jednoho na´hodne´ho obra´zku ze vsˇech obra´zku˚, jezˇ majı´ flag is suitable nastaveny´ na
logickou hodnotu pravda.
3. Orˇı´znutı´ obra´zku na pozˇadovanou cˇtvercovou velikost (experimenta´lneˇ se pouzˇı´va´ rozmeˇr 220px).
26http://www.flickr.com/photos/pennstatelive/
27http://alereimondo.no-ip.org/OpenCV/34
28http://www.flickr.com/photos/lathos/
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(a) Fotografie s úspěšně detekovaným obličejem.
Modré obdélníky určují oblast obličeje zepředu a
z profilu, červeně je vyznačena oblast obou očí a
zeleně oblast s okem.
(b) Fotografie se špatně rozpoznanými obličeji.
Obrázek 3.2: Ukázka detekce lidských obličejů (Autor fotografií: Simon Cozens28).
4. Otocˇenı´ obra´zku o drˇı´ve vygenerovany´ u´hel.
5. Aplikace kruhove´ masky tak, zˇe oblast mimo vnitrˇnı´ kruh je nastavena na cˇernou barvu.
6. Vygenerova´nı´ na´hodne´ho alfanumericke´ho rˇeteˇzce pro identifikaci RoCAPTCHA testu (hash)
o de´lce 15 znaku˚.
7. Ulozˇenı´ vy´sledne´ho obra´zku jako soubor hash.JPG.
8. Ulozˇenı´ nove´ho RoCAPTCHA testu do databa´ze (ukla´da´ se hash, vygenerovany´ u´hel, cesta k ob-
ra´zku, IP adresa uzˇivatele a informace o internetove´ aplikaci, z nı´zˇ pozˇadavek prˇisˇel).
Obrázek 3.3: Ukázka finálního vygenerovaného obrázku pro jeden RoCAPTCHA test.
Na obra´zku 3.3 mu˚zˇete videˇt fina´lnı´ vygenerovany´ obra´zek, jezˇ se zobrazı´ uzˇivateli (cˇa´sti mimo
vnitrˇnı´ kruhovou vy´secˇ jsou prˇi procesu zobrazova´nı´ uzˇivateli skryty).
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3.4.4 Verifikace
Stejneˇ jako u generova´nı´, i zde se prˇed samotnou verifikacı´ oveˇrˇuje zada´nı´ vsˇech pozˇadovany´ch hodnot,
cozˇ je zachyceno v sekci API 2.1.2. Postup prˇi verifikaci spra´vnosti rˇesˇenı´ RoCAPTCHA testu pracuje
na´sledovneˇ.
1. Zı´ska´nı´ RoCAPTCHA testu z databa´ze podle prˇijate´ho identifikacˇnı´ho hash ko´du.
2. Pokud se nalezeny´ RoCAPTCHA test nacha´zı´ v jine´m stavu, nezˇ SOLVING, je vra´cena odpoveˇd’
FAILED, nebot’jde zrˇejmeˇ o vı´cena´sobny´ pozˇadavek.
3. Kontrola, zda je rˇesˇenı´ testu prˇijato jesˇteˇ prˇed vyprsˇenı´m cˇasove´ho limitu (experimenta´lneˇ nastaveno
20min). Pokud jizˇ limit uplynul, posı´la´ se odpoveˇd’TIMEOUT.
4. Kontrola, zda se rˇesˇenı´ test (u´hel otocˇenı´) nacha´zı´ v mezı´ch, urcˇeny´ch intervalem 〈−T, 0〉 ∈ Z
nebo (0, T 〉 ∈ Z, kde T je tolerance odchylky u´hlu. Pokud se prˇijate´ rˇesˇenı´ nacha´zı´ v dane´m
intervalu, aplikacˇnı´mu serveru se vra´tı´ odpoveˇd’PASSED, v opacˇne´m prˇı´padeˇ FAILED. V prˇı´padeˇ
odpoveˇdi PASSED se ale jesˇteˇ prˇed jejı´m odesla´nı´m provede kontrola nepra´zdnosti veˇdra sezenı´
metody Token Bucket (viz sekce API 2.1.2).
5. Nakonec se jesˇteˇ provede ulozˇenı´ statistik o u´speˇsˇnosti rˇesˇenı´ a dalsˇı´ch u´dajı´ch do databa´ze.
3.4.5 Rozhraní
Uzˇivatelske´ rozhranı´ RoCAPTCHA testu prˇestavuje jednu z jeho nejdu˚lezˇiteˇjsˇı´ch cˇa´stı´, nebot’zde probı´ha´
samotne´ rˇesˇenı´ testu. Uka´zku rozhranı´ lze videˇt na obra´zku 3.4. V leve´ cˇa´sti rozhranı´ je umı´steˇn obra´zek,
jezˇ ma´ uzˇivatel za u´kol otocˇit do spra´vne´ pozice. K tomu ma´ k dispozizi dveˇ mozˇne´ metody.
• Otocˇenı´ s pomocı´ kurzoru mysˇi. Funguje na principu drag&drop – uzˇivatel mu˚zˇe kdekoli nad
obra´zkem stisknout leve´ tlacˇı´tko mysˇi a prˇi jeho drzˇenı´ posunovat ukazatel mysˇi po obra´zku, cozˇ
zpu˚sobı´ ota´cˇenı´ obra´zku vzhledem k aktua´lnı´ poloze ukazatele mysˇi.
• Otocˇenı´ s pomocı´ dotyku. Pokud uzˇivatel prˇistupuje k testu skrze zarˇı´zenı´, podporujı´cı´ dotykove´
ovla´da´nı´, mu˚zˇe ota´cˇenı´ obra´zku ovla´dat prstem podobneˇ, jako v prˇedchozı´m prˇı´padeˇ.
Technickou stra´nku rotova´nı´ obra´zku˚ zajisˇt’uje CSS3 transformace transform: rotate. V ra´mci
vy´voje byla otestova´na i metoda s pouzˇitı´m HTML5 elementu canvas, nicme´neˇ to se uka´zalo jako
zbytecˇneˇ komplikovane´ rˇesˇenı´. Canvas nabı´zı´ velkou variabilitu mozˇnostı´, nicme´neˇ v tomto prˇı´padeˇ
bohateˇ stacˇı´ pouze zajistit ota´cˇenı´ obra´zku. Nehledeˇ na fakt, zˇe canvas i CSS3 transformace rotace jsou
podporova´ny od prˇiblizˇneˇ stejny´ch verzı´ internetovy´ch prohlı´zˇecˇu˚.
Pro obsluhu uda´lostı´ klienta je zde pouzˇit JavaScript ve sve´ za´kladnı´ podobeˇ, nebot’ prˇi pouzˇitı´
frameworku (naprˇı´klad jQuery29) by se tento framework musel posı´lat uzˇivateli spolecˇneˇ s vlastnı´m
JavaScriptovy´m ko´dem, nebot’nelze spole´hat na dostupnost tohoto frameworku v aplikaci, kde se Ro-
CAPTCHA zobrazuje. Toto opatrˇenı´ navı´c sˇetrˇı´ i server, na ktere´m RoCATPCHA beˇzˇı´, nebot’prˇi velke´m
mnozˇstvı´ pozˇadavku˚ na zobrazenı´ testu by velmi naru˚stal datovy´ prˇenos.
29http://jquery.com/
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Obrázek 3.4: Ukázka uživatelského rozhraní RoCAPTCHA testu.
Rozhranı´ take´ umozˇnˇuje nacˇı´st dalsˇı´ test, pokud se aktua´lneˇ nacˇteny´ uzˇivateli jevı´ jako prˇı´lisˇ teˇzˇky´
(tlacˇı´tko Reload). Dalsˇı´ z ovla´dacı´ch prvku˚ prˇedstavuje tlacˇı´tko Author, jezˇ otevrˇe novou za´lozˇku v in-
ternetove´m prohlı´zˇecˇi a nacˇte zde stra´nku se zdrojovy´m obra´zkem aktua´lneˇ zobrazene´ho RoCAPTCHA
testu spolecˇneˇ s informacemi o autorovi a odkaz na zdroj, ze ktere´ho byl obra´zek zı´ska´n. To vsˇe ale za
prˇedpokladu, zˇe uzˇivatel jizˇ tento test bud’vyrˇesˇil, nechal si nacˇı´st jiny´ s pomocı´ tlacˇı´tka Reload a nebo
pocˇkal do uplynutı´ cˇasove´ho limitu na vyrˇesˇenı´ RoCAPTCHA testu. Bez splneˇnı´ alesponˇ jedne´ z teˇchto
podmı´nek je uzˇivateli zobrazena pouze stra´nka s vy´sˇe zmı´neˇny´mi podmı´nkami. Poslednı´ z ovla´dacı´ch
prvku˚ je tlacˇı´tko Help, jezˇ by meˇlo zobrazovat informaci o tom, jak postupovat prˇi rˇesˇenı´ RoCAPTCHA
testu, nicme´neˇ prozatı´m pouze prˇesmeˇruje uzˇivatele na oficia´lnı´ stra´nku RoCAPTCHA testu, kde jsou
tyto informace dostupne´.
Vzhled rozhranı´ je prozatı´m tvorˇen s pomocı´ inline CSS3 stylu˚, nicme´neˇ mu˚zˇou zde vznikat konflitky
s pouzˇity´mi styly v jednotlivy´ch webovy´ch aplikacı´ch, kde se tento test bude zobrazovat. Proto by
v budoucnumeˇl by´t cely´ vzhled rozhranı´ tvorˇen prˇedevsˇı´m obra´zky, nebot’ty nejsou interpretacı´ stylovy´ch
informacı´ ovlivneˇny.
3.4.6 Pluginy
Pluginy umozˇnˇujı´ co nejjednodusˇsˇı´ mozˇnost implementace RoCAPTCHA testu do internetovy´ch aplikacı´
trˇetı´ch stran. Sesta´vajı´ obvykle ze dvou cˇa´stı´ – jedna cˇa´st se stara´ o vykreslenı´ rozhranı´ RoCAPTCHA
testu v internetove´m prohlı´zˇecˇi koncove´ho uzˇivatele (HTML, CSS a JavaScript) a druha´ pracuje na
straneˇ serveru, umozˇnˇujı´c verifikaci spra´vnosti rˇesˇenı´ RoCAPTCHA testu (odesla´nı´m HTTP pozˇadavku
na RoCAPTCHA server).
V ra´mci te´to pra´ce byly vytvorˇeny dva pluginy pro RoCAPTCHA test, oba jsou dostupne´ online ze
serveru GitHub30.
• Plugin proDjango –https://github.com/flaiming/django-rocaptcha inspirovany´ django-
30https://github.com/
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recaptcha widgetem31.
• Plugin pro PHP – https://github.com/flaiming/rocaptcha-php inspirovany´ recaptcha
pluginem32.
Aktua´lneˇ je ve vy´voji plugin pro myBB33 fo´rum a v budoucnu budou dostupne´ pluginy i pro dalsˇı´
jazyky a redakcˇnı´ syste´my.
3.5 SegCAPTCHA
Implementace SegCAPTCHA testu vycha´zı´ z podobny´ch principu˚, jako RoCAPTCHA. Tı´m je mysˇlena
prˇedevsˇı´m nutnost nejdrˇı´ve vytvorˇit databa´zi zdrojovy´ch obra´zku˚, ze ktere´ se pote´ mu˚zˇe generovat
SegCAPTCHA test. Jak uzˇ bylo rˇecˇeno v sekci 2.3, zdrojove´ obra´zky musı´ splnˇovat urcˇite´ vlastnosti.
Prˇedevsˇı´m musı´ obsahovat pouze jeden objekt, nebot’ znalost pocˇtu objektu˚ na´m napomu˚zˇe k urcˇenı´
spra´vnosti rˇesˇenı´. Okolı´ dane´ho objektu musı´ by´t vyplneˇno transparentnı´ barvou. Tento pozˇadavek
vycha´zı´ z cˇisteˇ prakticke´ho hlediska, nebot’prˇi generova´nı´ bude trˇeba, aby se jednotlive´ objekty cˇa´stecˇneˇ
prˇekry´valy.
Pro u´cˇely testova´nı´ bylo manua´lneˇ zı´ska´no neˇkolik obra´zku˚ z WikiMedia Commons34 a pomocı´
hleda´nı´ na Google Obra´zky35. U obra´zku˚, jezˇ neobsahovaly pru˚hlednost byla tato pru˚hlednost doplneˇna
manua´lneˇ. Toto se vsˇak nepovedlo u´plneˇ dokonale, nebot’tato operace nepocˇı´ta´ s postupny´m prˇechodem
mezi pozadı´m a objektem, takzˇe kolem objektu mu˚zˇe zu˚stat aura v barveˇ odstranˇovane´ho pozadı´. Prˇi
rea´lne´m pouzˇitı´ by se meˇl tento proces automatizovat, zde bylo pouzˇito manua´lnı´ zı´ska´nı´ a ladeˇnı´ obra´zku˚
z du˚vodu testova´nı´.
3.5.1 Generování
Prˇi prˇijetı´ pozˇadavku na generova´nı´ SegCAPTCHA testu se nejdrˇı´ve aplikuje kontrola vsˇech pozˇadova-
ny´ch hodnot, zachyceny´ch v sekci API 2.1.2. Konkre´tnı´ postup prˇi generova´nı´ SegCAPTCHA testu je
na´sledujı´cı´.
1. Inicializace trˇı´dy figures.MultipleFigures, jezˇ se stara´ o proces generova´nı´ a verifikace.
V ra´mci inicializace se vytvorˇı´ pra´zdny´ podkladovy´ obra´zek o dane´ velikosti, identifikacˇnı´ hash
ko´d a slozˇka pro ulozˇenı´ verifikacˇnı´ch obra´zku˚.
2. Z databa´ze zı´ska´me nejdrˇı´ve urcˇity´ pocˇet na´hodny´ch obra´zkovy´ch kategoriı´ (v nasˇem prˇı´padeˇ 2) a
ke kazˇde´ kategorii neˇkolik na´hodny´ch obra´zku˚ (4). Jedna z kategoriı´ se oznacˇı´ jako rˇesˇenı´.
3. Jednotlive´ obra´zky se budou postupneˇ prˇida´vat do podkladove´ho obra´zku, prˇicˇemzˇ jsou na tento
obra´zek postupneˇ aplikova´ny na´sledujı´cı´ transformace:
3.1. na´hodna´ rotace,
31https://github.com/praekelt/django-recaptcha/
32http://code.google.com/p/recaptcha/
33http://www.mybb.com/
34http://commons.wikimedia.org/
35http://images.google.com/
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3.2. na´hodne´ zveˇtsˇenı´/zmensˇenı´ velikosti (v urcˇity´ch mezı´ch),
3.3. na´hodne´ zvolenı´ pozice na obra´zku.
4. Po aplikaci transformacı´ se zjistı´ pocˇet pixelu˚, jezˇ tvorˇı´ pru˚nik s aktua´lnı´m obra´zkem. Pokud pru˚nik
tvorˇı´ 10% azˇ 70% noveˇ prˇida´vane´ho obra´zku, je tento obra´zek prˇida´n do aktua´lnı´ho (vlozˇenı´m do
pozadı´ za aktua´lnı´ obra´zek). Za´rovenˇ je vytvorˇen a ulozˇen obra´zek pro verifikaci. V opacˇne´m
prˇı´padeˇ je trˇeba znovu zopakovat cely´ transformacˇnı´ postup, dokud nebude prˇekryv v dane´m
intervalu.
5. Vy´sledny´ obra´zek se ulozˇı´ do adresa´rˇe, ze ktere´ho bude pozdeˇji zı´ska´n pro zobrazenı´ u uzˇivatele.
6. Poslednı´m krokem je ulozˇenı´ u´daju˚ o SegCAPTCHA testu do databa´ze.
Tento postup generova´nı´ v sobeˇ skry´va´ urcˇita´ u´skalı´. Prˇedevsˇı´m cyklus, v neˇmzˇ zı´ska´me na´hodnou
pozici a testujeme prˇekryv nemusı´ potencia´lneˇ nikdy skoncˇit, nebot’ zde pouzˇı´va´me na´hodne´ hodnoty.
Pro lepsˇı´ efektivitu by se pozice nemeˇla urcˇovat na za´kladeˇ na´hody, ale meˇla by by´t urcˇena v jednom
kroku.
Se soucˇasnou metodou generova´nı´ trva´ jedno generova´nı´ cca 2, pokud je omezen pocˇet cyklu˚ hleda´nı´
spra´vne´ velikosti prˇekryvu na 100.
Uka´zku vy´sledny´ch vygenerovany´ch obra´zku˚ mu˚zˇete videˇt na obra´zku 3.5.
(a) (b) (c)
Obrázek 3.5: Ukázka vygenerovaných obrázků pro SegCAPTCHA test. Na každém z nich se
nalézají 4 jablka a 4 rajčata.
3.5.2 Verifikace
Prˇi verifikaci se opeˇt nejdrˇı´ve kontrolujı´ pozˇadovane´ hodnoty podle API 2.1.2. Postup verifikace Seg-
CAPTCHA testu probı´ha´ na´sledovneˇ.
1. Zı´ska´nı´ SegCAPTCHA testu z databa´ze podle zadane´ho hash ko´du.
2. Kontrola, zda jizˇ neuplynul vymezeny´ cˇas pro rˇesˇenı´ testu (odpoveˇd’TIMEOUT).
3. Zkontrolujeme platnost prˇijaty´ch sourˇadnic bodu˚, oznacˇujı´cı´ch rˇesˇenı´.
4. Postupneˇ procha´zı´me verifikacˇnı´ obra´zky a zjisˇt’ujeme, zda se neˇktery´ ze zadany´ch bodu˚ nacha´zı´
uvnitrˇ nepra´zdne´ oblasti verifikacˇnı´ho obra´zku. Pro kazˇdy´ bod musı´ by´t nalezen prˇesneˇ jeden
obra´zek, aby bylo mozˇno rˇesˇenı´ oznacˇit jako u´speˇsˇne´. Pokud zu˚stane neˇjaky´ verifikacˇnı´ obra´zek
bez prˇirˇazene´ho bodu, rˇesˇenı´ je neplatne´. V prˇı´padeˇ u´speˇchu se odesˇle odpoveˇd’PASSED, v opacˇne´m
prˇı´padeˇ FAILED.
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V prˇı´loze E.1 mu˚zˇete videˇt, jak jednotlive´ verifikacˇnı´ obra´zky vypadajı´.
3.5.3 Rozhraní
Pro vytvorˇenı´ rozhranı´ SegCAPTCHA testu bylo pouzˇito stejneˇ jako u RoCAPTCHA testu CSS, Ja-
vaScript a HTML. Kromeˇ teˇchto technologiı´ zde pro zobrazenı´ a rˇesˇenı´ testu byl pouzˇit HTML5 canvas,
nebot’ten zjednodusˇuje technologickou stra´nku procesu rˇesˇenı´. Konkre´tnı´ uka´zku experimenta´lnı´ho roz-
hranı´ mu˚zˇete videˇt na obra´zku 3.6. Uzˇivatel rˇesˇı´ SegCAPTCHA test tak, zˇe klikne s pomocı´ mysˇi (leve´
tlacˇı´tko) a nebo prstu (u dotykove´ obrazovky) na mı´sta, jezˇ prˇedstavujı´ jednotlive´ objekty, jezˇ ma´ uzˇivatel
za u´kol najı´t. V prˇı´padeˇ obra´zku 3.6 ma´ uzˇivatel za u´kol oznacˇit vsˇechny rajcˇata, takzˇe rˇesˇenı´m je jeden
klik/dotek pro kazˇde´ rajcˇe na obra´zku. Uzˇivatel mu˚zˇe oznacˇit kteroukoli viditelnou cˇa´st objektu.
Rozhranı´ take´ obsahuje tlacˇitko ”Reload image“ pro nacˇtenı´ jine´ho obra´zku, pokud by si uzˇivatel
u soucˇasne´ho nebyl jist.
Obrázek 3.6: Ukázka experimentálního rozhraní SegCAPTCHA testu. V tomto případě před-
stavuje řešení označení všech rajčat (aktuálně označeno jedno ze správných řešení).
3.6 Uživatelské testování RoCAPTCHA testu
U´cˇelem uzˇivatelske´ho testova´nı´ bylo zjistit vhodnost implementovane´ho rˇesˇenı´ z hlediska pouzˇitelnosti
lidmi. Meˇrˇil se prˇedevsˇı´m cˇas, za ktery´ je mozˇno test vyrˇesˇit a odchylka od spra´vne´ho rˇesˇenı´. Na za´kladeˇ
teˇchto u´daju˚ bude pote´ mozˇno zhodnotit soucˇasne´ rˇesˇenı´ a prˇı´padneˇ navrhnout dalsˇı´ u´pravy.
V sekci 3.6.1 je blı´zˇe popsa´n syste´m testova´nı´ a v na´sledujı´cı´ sekci 3.6.2 vyhodnocenı´ vy´sledku˚
testova´nı´.
3.6.1 Systém testování
Pro uzˇivatelske´ testova´nı´ poslouzˇila prˇedevsˇı´m webova´ aplikace rocaptcha.com, na jejı´ch u´vodnı´ stra´nce
byla zobrazena funkcˇnı´ uka´zka RoCAPTCHA testu. Pro zı´ska´nı´ vı´ce dat poslouzˇily i dalsˇı´ webove´
aplikace, kde byla RoCAPTCHA zabudova´na.
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Obsahem testu bylo otocˇenı´ jednoho na´hodneˇ vygenerovane´ho obra´zku ze sady 25738 obra´zku˚,
z cˇehozˇ bylo 949 obra´zku˚ zı´ska´no prˇes API Flickru a 24789 z testovacı´ sady projektu Asirra (pu˚vodneˇ
z webovy´ch stra´nek PetFinder.com). Povolena´ odchylka u´hlu rˇesˇenı´ od spra´vne´ polohy obra´zku byla
nastavena u vsˇech testu˚ na 15◦ na kazˇdou stranu, celkoveˇ tedy 30◦. To da´va´ vy´slednou pravdeˇpodobnost
pro na´hodne´ uha´dnutı´ 8,3%, cozˇ nenı´ z hlediska bezpecˇnosti vhodne´ nastavenı´. Nicme´neˇ jak jizˇ bylo
rˇecˇeno, cı´lem testova´nı´ bylo prˇedevsˇı´m oveˇrˇit vhodnost rˇesˇenı´ z hlediska pouzˇitelnosti lidmi.
V ra´mci jednoho testu se ukla´daly na´sledujı´cı´ u´daje:
• datum a cˇas vykona´nı´,
• uzˇivatelova IP adresa,
• u´hel otocˇenı´ vygenerovane´ho obra´zku,
• zdrojova´ webova´ aplikace,
• odchylka u´hlu otocˇenı´ od spra´vne´ho rˇesˇenı´,
• cˇas rˇesˇenı´,
• odchylka od vzprˇı´mene´ polohy.
Cˇas rˇesˇenı´ byl meˇrˇen od okamzˇiku vygenerova´nı´ RoCAPTCHA testu do okamzˇiku oveˇrˇenı´ spra´vnosti
rˇesˇenı´. Tento cˇas tedy bude vzˇdy nadsazeny´, nebot’se do neˇj pocˇı´ta´ i doba pro realizaci HTTP pozˇadavku˚
a doba, jezˇ uzˇivatel stra´vil porozumeˇnı´ zpu˚sobu rˇesˇenı´ RoCAPTCHA testu. Nenı´ zde osˇetrˇen ani prˇı´pad,
kdy uzˇivatel mohl vyrˇesˇit test azˇ po delsˇı´ dobeˇ po jeho zobrazenı´. Uzˇivatele´ vsˇak cˇasto rˇesˇili vı´ce teˇchto
testu˚ po sobeˇ, cozˇ umozˇnˇuje vy´sledny´ cˇas rˇesˇenı´ zprˇesnit vyloucˇenı´m prˇı´lisˇ velky´ch hodnot.
3.6.2 Vyhodnocení
Samotne´ testova´nı´ probeˇhlo od 9.4. do 30.4.2013 a za tuto dobu bylo zı´ska´no celkoveˇ 3380 statistik
rˇesˇenı´. Naprosta´ veˇtsˇina rˇesˇenı´ byla zı´ska´na skrze uka´zku RoCAPTCHA testu, zverˇejneˇnou na testovacı´
webove´ stra´nce rocaptcha.com36 (3332), zbytek byl zı´ska´n prˇes registracˇnı´ formula´rˇ webu Draci.info37
(27), kontaktnı´ formula´rˇ na webu autora te´to pra´ce38 (18) a na´vsˇteˇvnı´ knihu Sveˇtu Sahelu39 (3). Podle
statistik IP adres se tohoto testova´nı´ zu˚cˇastnilo 223 uzˇivatelu˚, pru˚meˇrneˇ kazˇdy´ vyrˇesˇil cca 15 testu˚.
Acˇkoli uzˇivatelska´ spokojenost s RoCAPTCHA testem nebyla exaktneˇ meˇrˇena, v pru˚beˇhu uzˇivatel-
ske´ho testova´nı´ bylo zaregistrova´no pomeˇrneˇ hodneˇ kladny´ch reakcı´ a minimum negativnı´ch. Z toho lze
vyvodit, zˇe uzˇivatele´ tento test preferujı´ prˇed standardneˇ pouzˇı´vany´m rozpozna´va´nı´m zdeformovane´ho
textu, cozˇ dokazuje i provedena´ studie [12].
Délka řešení RoCAPTCHA testu
Z grafu 3.7 lze videˇt, zˇe veˇtsˇina uzˇivatelu˚ byla schopna vyrˇesˇit RoCAPTCHA test v cˇase okolo 5s.
Pru˚meˇrny´ cˇas rˇesˇenı´ tavg = 11s, ovsˇem je trˇeba vzı´t v potaz neprˇesnou metodiku meˇrˇenı´ cˇasu, nebot’
doba rˇesˇenı´ byla meˇrˇena od cˇasu vygenerova´nı´ po cˇas oveˇrˇenı´ spra´vnosti rˇesˇenı´, prˇicˇemzˇ uzˇivatele´ mohli
36http://rocaptcha.com
37http://draci.info/index.php?cls=registrace
38http://vojtechoram.cz/kontakt/
39http://svet-sahelu.cz/guestbook
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beˇhem rˇesˇenı´ testu prova´deˇt i jine´ cˇinnosti. Zı´skana´ data vykazujı´ take´ pomeˇrneˇ velkou variabilitu dı´ky
velke´ smeˇrodatne´ odchylce tsmodch = 38, 4 a rozptylu tdisp = 1475, 54. Mnohem veˇtsˇı´ vypovı´dajı´cı´
hodnotu o dobeˇ prova´deˇnı´ RoCAPTCHA testu proto ma´ media´n tmed = 5, 25s. Da´le bylo zjisˇteˇno, zˇe
90% uzˇivatelu˚ bylo schopno vyrˇesˇit tento test v cˇase t0.9 = 13, 65s.
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Obrázek 3.7: Graf četností délek řešení RoCAPTCHA testu.
Přesnost řešení RoCAPTCHA testu
Prˇi ota´cˇenı´ obra´zku˚ do spra´vne´ polohy uzˇivatele´ ve veˇtsˇineˇ prˇı´padu˚ netrefı´ polohu u´plneˇ spra´vneˇ, ale
vyskytuje se zde urcˇita´ odchylka. U´cˇelem tohoto experimentu bylo zjistit, jako velka´ tato odchylka je,
tedy jak prˇesneˇ jsou uzˇivatele´ schopni odhadnout vzprˇı´menou polohu obra´zku.
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Obrázek 3.8: Graf četností odchylek úhlů od vzpřímené polohy.
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Jak lze videˇt na grafu 3.8, nejcˇasteˇji uzˇivatelu˚ vyrˇesˇili RoCAPTCHA test s odchylkou 2◦ (313
uzˇivatelu˚). Pokud bereme v potaz vsˇechny vy´sledky, mu˚zˇeme odecˇı´st pru˚meˇrnou odchylku ωavg = 15, 8◦
a media´n ωmed = 6, 5◦. Nicme´neˇ je trˇeba bra´t v potaz fakt, zˇe neˇktere´ testy mohli uzˇivatele´ odeslat
k oveˇrˇenı´ nevyrˇesˇene´ jen pro otestova´nı´, jestli RoCAPTCHA test funguje. Tyto pokusy jsou zachyceny
i na grafu v oblasti u´hlu cca 40◦ azˇ 180◦. Pokud bychom tedy brali v u´vahu jen rˇesˇenı´, kde se uzˇivatele´
potencia´lneˇ snazˇili uspeˇt (orˇı´zneme vsˇechny odchylky nad 40◦), vyjde na´m pru˚meˇr ωavg40 = 8, 09◦ a
media´n ωmed40 = 6◦. Stejneˇ jako u de´lky rˇesˇenı´ zde platı´, zˇe media´n ma´ veˇtsˇı´ vypovı´dajı´cı´ hodnotu nezˇ
pru˚meˇr, nebot’hodnoty nejsou stejnomeˇrneˇ rozlozˇeny.
Úspěšnost řešení RoCAPTCHA testu
Prˇi samotne´m testova´nı´ se u kazˇde´ho testu pouzˇı´vala odchylka 15◦ na kazˇdou stranu (30◦ celkem) pro
urcˇenı´, zda byl uzˇivatel v rˇesˇenı´ u´speˇsˇny´. S tı´mto nastavenı´m uzˇivatele´ dosa´hli celkoveˇ 78,01% u´speˇsˇnosti.
Opeˇt je ale trˇeba bra´t v potaz testy, jezˇ nebyly vyrˇesˇeny spra´vneˇ za´meˇrneˇ. Pokud bereme v potaz pouze
vy´sledne´ odchylky v toleranci 40◦ na kazˇdou stranu, dostaneme u´speˇsˇnost 85,06%.
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Obrázek 3.9: Graf úspěšnosti otáčení obrázků do vzpřímené polohy.
Na grafu 3.9 mu˚zˇeme videˇt, jaky´ vliv ma´ tolerance odchylky od spra´vne´ho rˇesˇenı´ na u´speˇsˇnost uzˇiva-
telu˚. Lehce zjistı´me, zˇe 90% uzˇivatelu˚ vyrˇesˇilo RoCAPTCHA test s odchylkou 19◦ (pokud bereme v potaz
jen testy, kde se uzˇivatele´ potencia´lneˇ stazˇili test vyrˇesˇit). Prˇi dalsˇı´m vy´voji by bylo nejlepsˇı´ pracovat
s odchylkou 19◦ (38◦ celkoveˇ na obeˇ strany), nebot’v teˇchto mezı´ch je schopna vyrˇesˇit RoCAPTCHA
test veˇtsˇina uzˇivatelu˚.
Porovnání zjištěných údajů s podobnými CAPTCHA testy
V tabulce 3.2mu˚zˇeme videˇt srovna´nı´ vy´sledku˚ RoCAPTCHA testu s jiny´mi CAPTCHA testy, zalozˇeny´mi
na rotaci. Pro lepsˇı´ porovna´nı´ zde byla aproximova´na i verze RoCAPTCHA testu se 2 obra´zky, jezˇ se
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pravdeˇpodobnostı´ na´hodne´ho uha´dnutı´ vı´ce blı´zˇı´ k ostatnı´m porovna´vany´m testu˚m.
Co se ty´cˇe de´lky trva´nı´ testu, RoCAPTCHA patrˇı´ prˇi 2 obra´zcı´ch a tedy podobne´ hladineˇ pravdeˇ-
podobnosti na´hodne´ho uha´dnutı´ k nejlepsˇı´m, ovsˇem jen dı´ky aplikaci medoty Token Bucket [16]. Bez
pouzˇitı´ te´to metody by se musely pouzˇı´t 4 obra´zky, aby byla pravdeˇpodobnost na´hodne´ho uha´dnutı´ na
stejne´ hladineˇ. Prˇi lepsˇı´ metodice meˇrˇenı´ by mohl by´t vy´sledny´ cˇas rˇesˇenı´ jesˇteˇ o neˇco lepsˇı´.
Tabulka 3.2: Porovnání RoCAPTCHA testu s podobnými CAPTCHA testy (částečně převzato
z [18]).
Název testu Doba řešení Úspěšnost
uživatelů
Náhodné hádání Způsob řešení
RoCAPTCHA 5,25s pro 1 obrá-
zek, cca 10,5s pro
2 obrázky
85% 1,9% pro 1 obrázek
a 0,014% pro 2 ob-
rázky (tolerance 15◦,
Token Bucket)
posunem
myši/prstem
What’s Up
CAPTCHA
nezjištěno 84% pro 3
obrázky
4,44% pro 1 obrázek
a 0,009% pro 3 ob-
rázky (tolerance 8◦)
slider/posunem
myši/klávesy
nahoru a dolů
Orientation
based image
CAPTCHA
14s pro 12 ob-
rázků
92% 50% pro 1 obrázek
a 0,02% pro 12 ob-
rázků
jeden klik myši
pro 1 obrázek,
více pro set
Sketcha 35s pro 10 ob-
rázků
88% 25% pro 1 obrázek
a 0,001% pro 8 ob-
rázků
více kliků myši
Multiple
SEIMCHA
pod 3,8s pro 1 ob-
rázek, 26s pro 8
obrázků
92% 17,5% pro 1 obrá-
zek a 0,009% pro 8
obrázků se strategií
téměř správné odpo-
vědi
jeden klik myši
pro 1 obrázek,
více pro set
V u´speˇsˇnosti dopada´ RoCAPTCHA s 85% v porovna´nı´ s ostatnı´mi podpru˚meˇrneˇ. Pro zlepsˇenı´
u´speˇsˇnosti by bylo potrˇeba vı´ce protrˇı´dit zdrojove´ obra´zky, a to prˇedevsˇı´m ty, kde pro uzˇivatele nenı´
snadne´ rozpoznat spra´vnou polohu. Prˇi veˇtsˇı´m pouzˇı´va´nı´ te´to sluzˇby se pocˇı´ta´ s automaticky´m vytrˇı´deˇnı´m
obra´zku˚, jezˇ prˇesa´hnout hranici pocˇtu neu´speˇchu˚, cozˇ by meˇlo vy´sledne´ u´speˇsˇnosti pomoci.
Prˇi u´toku na´hodny´m ha´da´nı´m by s jednı´m obra´zkem RoCAPTCHA test patrˇil k nejlepsˇı´m, opeˇt
zde vydatneˇ pomohl Token Bucket [16]. Prˇi jednom obra´zku bez aplikace techniky Token Bucket by
pravdeˇpodobnost byla pouze p = 30/360 .= 0, 083, tedy 8,3%. S touto technikou stacˇı´ pro prˇiblı´zˇenı´
se k obecneˇ bezpecˇne´ hladineˇ pravdeˇpodobnosti test s pouze 2 obra´zky. Navı´c je zde jesˇteˇ prostor pro
manipulaci s tolerancı´ odchylky od spra´vne´ho rˇesˇenı´.
Kromeˇ metrik, zachyceny´ch v tabulce 3.2 bychom nemeˇli zanedbat take´ mnozˇstvı´ prostoru, jezˇ
CAPTCHA test zabı´ra´ na stra´nce webove´ aplikace. Prˇi velke´ plosˇe testu nemusı´ by´t provozovatele´ teˇchto
aplikacı´ ochotni vu˚bec se tento test implementovat, nebot’by jim prˇı´lisˇ ubı´ral z plochy, vyhrazene´ pro
obsah. Na obra´zku 1.3 lze videˇt, zˇe Sketcha a Orientation based image CAPTCHA zabı´rajı´ pomeˇrneˇ
velke´ mnozˇstvı´ prostoru. U Multiple SEIMCHA testu lze prˇedpokla´dat, zˇe by plocha pro zobrazenı´ byla
podobna´, nebot’ prˇi jejı´m testova´nı´ bylo pouzˇito 8 obra´zku˚ [18]. What’s Up CAPTCHA naproti tomu
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zabı´ra´ na stra´nce pomeˇrneˇ malou plochu, nebot’pro jeden test potrˇebuje pouze 3 obra´zky. RoCAPTCHA
testma´ v podstateˇ stejne´ rozlozˇenı´, nebot’sWhat’s UpCAPTCHA testem sdı´lı´ princip, nicme´neˇ s pouzˇitı´m
metody Token Bucket stacˇı´ pouze dva obra´zky. Navı´c se obejde i bez slideru, jezˇ je pomeˇrneˇ redundantnı´.
Pokud bereme v potaz vsˇechny dostupne´ metriky, RoCAPTCHA se ukazuje jako rovnocenny´ souperˇ
v porovna´nı´ s ostatnı´mi CAPTCHA testy, zalozˇeny´mi na rotaci. Acˇ sdı´lı´ princip s What’s Up CAPTCHA
testem, se zvolenı´m lepsˇı´ch zdrojovy´ch obra´zku˚ a s aplikacı´ metody Token Bucket poskytuje minima´lneˇ
stejnou u´speˇsˇnost rˇesˇenı´ uzˇivateli a lepsˇı´ u´rovenˇ zabezpecˇenı´ vu˚cˇi u´toku na´hodny´m ha´da´nı´m.
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Závěr
Cı´lem te´to diplomove´ pra´ce bylo vytvorˇit CAPTCHA test, jezˇ nebude zalozˇen na konvencˇnı´m zpu˚sobu
oveˇrˇenı´ cˇloveˇka na za´kladeˇ rozpozna´nı´ zdeformovane´ho textu. Na za´kladeˇ provedene´ resˇersˇe soucˇasny´ch
14 CAPTCHA testu˚ byly navrzˇeny a blı´zˇe prozkouma´ny dveˇ kandida´tnı´ rˇesˇenı´ s pracovnı´m na´zvem
RoCAPTCHA a SegCAPTCHA.
RoCAPTCHA test je zalozˇeny´ na ota´cˇenı´ obra´zku˚ do vzprˇı´mene´ polohy, kombinujı´cı´ v sobeˇ nejlepsˇı´
vlastnosti CAPTCHA testu˚ Asirra [16] a What’s Up CAPTCHA [12]. Toto rˇesˇenı´ bylo implementova´no
a poskytnuto k bezplatne´mu pouzˇı´va´nı´ skrze jeho API. V ra´mci te´to pra´ce byly rovneˇzˇ vytvorˇeny pluginy
pro Django a PHP. Uzˇivatelske´ testova´nı´ prˇi pouzˇitı´ jednoho obra´zku uka´zalo, zˇe veˇtsˇina uzˇivatelu˚ vyrˇesˇı´
tento test v cˇase okolo 5s. Pru˚meˇrna´ odchylka od spra´vne´ polohy prˇedstavuje 8◦ (media´n 6◦), prˇicˇemzˇ 90%
uzˇivatelu˚ je schopno vyrˇesˇit tento test do odchylky 19◦. Uzˇivatele´ dosahujı´ sice pouze 85% u´speˇsˇnosti prˇi
rˇesˇenı´, nicme´neˇ se zavedenı´m lepsˇı´ metodiky meˇrˇenı´ a automaticky´m vyrˇazenı´m sˇpatneˇ orientovatelny´ch
obra´zku˚ by mohla by´t u´speˇsˇnost i vysˇsˇı´. Pro lepsˇı´ zabezpecˇenı´ vu˚cˇi u´toku hrubou silou by bylo vhodne´
pouzˇı´t minima´lneˇ dva obra´zky v jednom testu. Potencia´l RoCAPTCHA testu pokry´va´ i mozˇnost pouzˇitı´
pro reklamu a vylepsˇenı´ bezpecˇnosti s pouzˇitı´m se´manticky´ch informacı´ (”Otocˇte do vzprˇı´mene´ polohy
obra´zek kocˇky, ne psa.“).
Druhe´ zkoumane´ rˇesˇenı´ prˇedstavuje SegCAPTCHA, jezˇ je zalozˇena´ na segmentaci. Toto rˇesˇenı´ bylo
rovneˇzˇ implementova´no vcˇetneˇ API, nicme´neˇ kvu˚li technicky´m proble´mu˚m (na´rocˇne´ generova´nı´, obtı´zˇne´
zı´ska´va´nı´ transparentnı´ch obra´zku˚) zatı´m nebylo poskytnuto k pouzˇı´va´nı´ verˇejnosti. Proka´zalo pomeˇrneˇ
velky´ potencia´l, nebot’ na rozdı´l od RoCAPTCHA testu je mozˇne´ generovat potencia´lneˇ nekonecˇne´
mnozˇstvı´ variant z omezene´ mnozˇiny zdrojovy´ch dat a navı´c tento princip nenı´ v zˇa´dne´m autorovi
zna´me´m CAPTCHA testu tı´mto zpu˚sobem vyuzˇit.
V ra´mci te´to pra´ce byla vytvorˇena webova´ aplikace http://rocaptcha.com, jezˇ poskytuje verˇejneˇ
dostupne´ API pro RoCAPTCHA test, funkcˇnı´ uka´zku tohoto testu, pluginy a dokumentaci.
Prˇı´nosme´ diplomove´ pra´ce vidı´m prˇedevsˇı´m v prozkouma´nı´ a vytvorˇenı´ dalsˇı´ch alternativ CAPTCHA
testu, jezˇ by potencia´lneˇ mohly by´t uzˇivatelsky prˇı´veˇtiveˇjsˇı´, nezˇ rozpozna´va´nı´ zdeformovane´ho textu.
Navı´c jsem se zdokonalil v pra´ci pouzˇity´mi technologiemi a sezna´mil s technikami rozpozna´va´nı´ obrazu,
cozˇ pla´nuji vyuzˇı´t i v budoucnu.
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Příloha A
Ukázka vzhledu aplikace
Obrázek A.1: Ukázka vzhledu vytvořené webové aplikace.
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Příloha B
ER diagramy
segcaptcha_server_solver
id INT(11)
ip VARCHAR(100)
ip_bucket SMALLINT(5)
date_created DATETIME
last_active DATETIME
access_count INT(10)
Indexes
segcaptcha_server_captcha
id INT(11)
hash VARCHAR(15)
date_created DATETIME
state INT(11)
remote_ip VARCHAR(100)
client_id INT(11)
solution_category_id INT(11)
Indexes
segcaptcha_server_client
id INT(11)
domain VARCHAR(300)
public_key VARCHAR(100)
private_key VARCHAR(100)
is_global TINYINT(1)
last_active DATETIME
date_created DATETIME
email VARCHAR(75)
Indexes
segcaptcha_server_sourceimagecategory
id INT(11)
name VARCHAR(50)
slug VARCHAR(50)
plurar VARCHAR(50)
Indexes
segcaptcha_server_sourceimage
id INT(11)
image VARCHAR(100)
category_id INT(11)
Indexes
Obrázek B.1: ER diagram SegCAPTCHA testu. Nejsou zde zobrazeny tabulky, jež se generují
automaticky pro každý Django projekt.
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rocaptcha_server_author
id INT(11)
name VARCHAR(255)
id_of_source VARCHAR(100)
url VARCHAR(500)
slug VARCHAR(100)
source_id INT(11)
Indexes
rocaptcha_server_captcha
id INT(11)
hash VARCHAR(15)
date_created DATETIME
state INT(11)
remote_ip VARCHAR(100)
angle SMALLINT(5)
client_id INT(11)
image_id INT(11)
Indexes
rocaptcha_server_client
id INT(11)
domain VARCHAR(300)
public_key VARCHAR(100)
private_key VARCHAR(100)
is_global TINYINT(1)
last_active DATETIME
date_created DATETIME
email VARCHAR(500)
Indexes
rocaptcha_server_license
id INT(11)
name VARCHAR(255)
id_of_source VARCHAR(100)
url VARCHAR(500)
source_id INT(11)
Indexes
rocaptcha_server_solver
id INT(11)
ip VARCHAR(100)
ip_bucket SMALLINT(5)
date_created DATETIME
last_active DATETIME
access_count INT(10)
Indexes
rocaptcha_server_source
id INT(11)
url VARCHAR(500)
name VARCHAR(255)
class_name VARCHAR(255)
Indexes
rocaptcha_server_sourceimage
id INT(11)
image VARCHAR(100)
url VARCHAR(500)
page_url VARCHAR(500)
date_created DATETIME
date_uploaded DATETIME
id_of_source VARCHAR(100)
is_file_ok TINYINT(1)
source_id INT(11)
author_id INT(11)
license_id INT(11)
line_rating FLOAT
face_rating FLOAT
is_rated TINYINT(1)
image_width INT(10)
image_height INT(10)
is_suitable TINYINT(1)
Indexes
rocaptcha_server_sourceimage_tags
id INT(11)
sourceimage_id INT(11)
tag_id INT(11)
Indexes
rocaptcha_server_sourceimagestat
id INT(11)
solved TINYINT(1)
angle SMALLINT(5)
solving_time DOUBLE
angle_tolerance SMALLINT(5)
image_id INT(11)
captcha_id INT(11)
Indexes
rocaptcha_server_tag
id INT(11)
tag VARCHAR(255)
Indexes
Obrázek B.2: ER diagram RoCAPTCHA testu. Nejsou zde zobrazeny tabulky, jež se generují
automaticky pro každý Django projekt.
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Příloha C
Diagramy aktivit API
Obrázek C.1: Diagram aktivit, modelující proces zobrazení CAPTCHA testu u klienta.
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Obrázek C.2: Diagram aktivit, modelující proces verifikace řešení CAPTCHA testu.
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Příloha D
Stavy a statusy API
Tabulka D.1: Statusové kódy, jež mohou být vráceny CAPTCHA serverem v odpovědi.
OK Vše proběhlo v pořádku.
ERROR Chyba na straně serveru.
PASSED CAPTCHA test byl úspěšně vyřešen.
FAILED CAPTCHA test nebyl úspěšně vyřešen.
BAD PUBLIC KEY Špatný veřejný klíč.
BAD PRIVATE KEY Špatný privátní klíč.
TIMEOUT Čas pro řešení CAPTCHA testu již uplynul.
WRONG RESPONSE Špatná hodnota odpovědi.
WRONG SESSION Nezadaná hodnota klíče sezení (session).
WRONG HASH Špatný identifikační hash kód.
Tabulka D.2: Stavy, jež může CAPTCHA test nabývat.
SOLVING Tento test se právě nachází v průběhu řešení.
PASSED CAPTCHA test byl úspěšně vyřešen.
FAILED CAPTCHA test nebyl vyřešen úspěšně.
ABORTED Tento test byl v průběhu řešení zrušen a místo něj byl načten jiný.
BLOCKED Při verifikaci byl test označen za neplatný (ve vědru sezení uživatele
nebyl žádný token).
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Příloha E
Verifikace SegCAPTCHA testu
(a)
(b) (c)
(d) (e)
Obrázek E.1: Ukázka verifikačních obrázků. Obrázek E.1a
je původní obrázek, ostatní představují masky pro jednotlivé viditelné části rajčat na
původním obrázku.
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